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1. Wprowadzenie

Twierdzenie 1 (Fourier). Rozsadne funkcje okresowe wyrazaja sie szeregiem funkcji trygonometrycz-
nych.
flx)=co+ Zai sin(i - x) + Zbi cos(i - x)
i=1 i=1
1 ™
= 5- » (x)dx
[ sl [ :
a; = — f(z)sin(i - z)dz, b; = — f(z)cos(i- z)dx
T J—mx —
Dowdéd. Trygonometria jest magiczna. O

Przedstawiamy tak w punktach ktore chcemy, w reszcie jest inaczej, ale to nam nie przeszkadza. Intuicja:
najpierw rozkladamy pole pod wykresem na cala powierzchnie (¢p), potem przesuwamy funkcjami.

Uwaga. Losowy szum (mala funkcja losowa) ma male wspotezynniki w rozkladzie Fouriera, wiec
malo zmienia przy przekazywaniu sygnatu.

Twierdzenie 2 (Nyquist). Jezeli funkcja f nie ma skltadowych o czestotliwosciach wiekszych niz B
Hz i prébkujemy ja z czestotliwoscia 2B Hz, to mozemy jednoznacznie odtworzy¢ f.

W szcezegolnosci wiecej probek nie ma sensu. Dlatego wieksza czestotliwosé (np. swiattowod) daje lepsza

przepustowo$¢ niz mniejsza (kabel miedziany).

I Whiosek. Maksymalna przepustowosé to 2B log X.

Twierdzenie 3 (Shannon). Jezeli % to stosunek mocy sygnalu do mocy szumu, to maksymalna

przepustowosé to Blog(1 + %), gdzie B jest najwyzsza czestotliwoscia sygnatu.

2. Warstwa tacza danych

Model ISO-OSI:
e warstwa fizyczna

e warstwa tacza danych (glownie dalej poziom fizyczny, do tego np. rozwigzywanie problemow zwia-
zanych z jednoczesnym nadawaniem przez rézne urzadzenia)

e warstwa sieci (tworzymy wieksze sieci za pomoca nizszych warstw, ktére komunikuja sie na mniejsza
skale)

e warstwa transportowa
e warstwa sesji (ta i nizsze warstwy umozliwiaja programiscie wykorzystywanie sieci)
e warstwa prezentacji
e warstwa aplikacji
Model TCP/IP:
e warstwa dostepu do sieci
e warstwa internetu
e warstwa transportowa

e warstwa aplikacji
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Warstwa lacza danych (dostepu do sieci): chcemy jakis system nadawania wiadomosci, ktory umozliwi
przekazywanie wiekszych komunikatow. Chcemy umieé niwelowaé btedy w komunikacji, przede wszystkim
wykrywac je, potem usuwaé. Czesto wazna jest mozliwosé potwierdzenia komunikacji (tego, ze odbiera-
jacy stucha).

Synchronizacja zegara: chcemy wiedzieé¢, kiedy koriczy sie jeden komunikat i zaczyna drugi. Komuniku-
jemy sie ciggami 0 i 1, wiec chcemy zrobié tak, zeby poprawna wiadomo$¢ nie miala za dlugiego ciagu
takich samych znakéw pod rzad — jesli odbierany sygnat czesto sie zmienia, to w miare tatwo jest do-
stosowaé sie¢ do interwaléow, w jakich kolejne sygnaly sa wysytane, a gdy jest podtrzymywany ten sam
sygnal to nie wiemy, ile razy go liczy¢.

System Manchester: kazdy bit kodujemy jako dwa znaki, duza strata przepustowosci, ale prawie nie ma
powtoérzen.

System NRZI (non-return-to-zero inverted): zaczynamy od wysylania sygnalu (czyli przekazywania 1),
na wystapieniu jedynki zmieniamy sygnat (z 1 na 0, z 0 na 1), a 0 nie zmienia sygnatu. W takiej sytuacji
zle staja sie tylko dlugie ciagi 0, bo 1 zawsze oznacza zmiane.

Mozna to polaczy¢ w system NRZI + 4B/5B: kazde 4 bity zamieniamy na 5 za pomoca tabelki, w ktorej
maksymalny ciag 0 jest krotki.

Uzywa sie tez systemu 8B/10B, ktory dodatkowo sprawia, ze przekazywane wiadomosci sg DC-balanced.
Problem (DC-bias) polega na tym, ze jesli odbiornik otrzyma za duzo jedynek (sygnaléw z energia) na
raz, to moze to zmieni¢ stan jego odczytu. Dlatego stosuje sie takie ciagi dziesieciobitowe, ktére majg w
miare réwng ilos¢ 01 1.

Inny pomyst: random scrambling, czyli xorowanie wiadomosci z pseudolosowa liczba i nadanie tego,
odbierajacy xoruje z tym samym i odczytuje.

Historia Ethernetu: na poczatku kabel kocentryczmy, dopiero potem skretka. Popularny, bo jest otwarta
technologia, do tego tatwo go dostosowaé: mozna puscié po §wiattowodzie, kablach miedzianych, etc.

Nadawanie wiekszych komunikatéw Ethernetem:

e naglowek (zwlaszcza w starych Ethernetach, 8 bajtow na zmiane 1 i 0, na koniec 11 — ulatwia
synchronizacje, wiadomo, kiedy zaczyna sie wlasciwa wiadomosé)

e adres odbiorcy (adres MAC, 6 bajtow)

e adres nadawcy

e typ protokotu / dltugosé¢ komunikatu (2 bajty)
e dane (46-1500 bajtow)

e suma kontrolna (czyli hash, 4 bajty)

3. Wykrywanie bledow

Parity bit — dodajemy na koniec bit moéwiacy, czy liczba jedynek jest nieparzysta (wiec ostatecznie w
calej wiadomosci jest parzyscie wiele jedynek), daje okolo polowy szans na stwierdzenie, czy wiadomosé
jest z bledem

Odleglosé Hamminga — dla dwoch ciagdéw bitow tej samej dlugosci jest to liczba roznigcych sie bitow.

W celu wykrywania bltedéow bedziemy przeksztalcaé ciagi bitéw dtugosci n na m, gdzie m > n. Szukamy
takiego przeksztalcenia 2" — 2™ w ktorym odlegtos¢ Hamminga miedzy wartoscia kazdego argumentu
to co najmniej k4 1 — wtedy wykrywamy bltad na k bitach. Jesli odleglo$é¢ miedzy kazdymi dwoma to co
najmniej 2k +1, to mozna odtworzy¢ nadany cigg bez btedow — istnieje tylko jedna poprawna wiadomosé,
dla ktorej mogta powsta¢ taka wartosé.

Ta tabelka musi byé tatwo obliczalna i odwracalna, zeby to byto praktyczne. Do tego chcemy szybko
znajdowaé najblizsza poprawna wartosé.
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Przykfad. Chcemy korygowaé¢ 10 btedéw. Jak duze musi byé¢ m?

m

9) +...<c-m!9 elementow.

Dowéd. W kazdej kuli (w sensie Hamminga) jest co najwyzej (7¢) + (
Zatem na pewno 2™ > 27 . cm!0.

Haszowanie — haszujemy komunikat i doklejamy na koniec. Wykrywamy blad poréwnujac hash odebrany
i wyliczony dla odebranych danych. Do korygowania mozemy sprawdzaé¢ wszystkie mozliwosci (czy ich
hash sie zgadza z odebranym — jest to bardzo niepraktyczne, dlatego hashe zwykle stuza tylko do wykrycia
bledu).

CRC32 — rozszerzenie parity bita. Dla ciaggu 2" mamy wielomian nad Zs, gdzie wspotczynniki sa takie
jak wartosci ciagu, np. 10010 — 2% +

Idea CRC32: dzielimy przez x + 1 i szukamy reszty. Sposob algorytmiczny: xorowanie (odejmowanie)
kazdej kolejnej pary bitow z naszego ciagu z 11. Reszta bedzie parzystosé jedynek w naszym ciaggu, czyli
parity bit.

W samym CRC32 bedziemy rozwazaé¢ wielomiany wieksze niz x + 1 i reszty z dzielenia przez nie. Dosé
dobrze dziala 232 + 226 + 22 + 22 + 20 + 22 4 2 + 210 4 28 27 4 2% + 2 + 22 + 2 + 1, on jest
w Ethernecie (stad nazwa hashowania — stopieri wielomianu). Dla takiego wielomianu jestesmy w stanie
wykry¢ btedy do 3 bitow (zaktadajac ciag bitow dlugosci ramki Ethernet), dla wiekszych bledow nie ma
az tak duzo pokrywajacych sie wiadomosci. Ethernet nie naprawia btedéw, tylko je wykrywa i jest przy
tym dos¢ stabilny (bo jest na kablu), wiec nie ma sensu robié¢ silnego wykrywania i korekcji bledow.

Dzielenie kanalu komunikacji. Nadawanie réznych komunikatéw naraz powoduje, ze naktadaja sie na
siebie. Rozwiazaniem jest system (slotted) ALOHA.

Wysylamy wiadomosé, jak nie dostaniemy odpowiedzi, to byt jaki§ konflikt. Czekamy losowa ilo$é¢ czasu
(zeby sie znowu nie zderzy¢) i powtarzamy. Jesli styszymy jaki$ komunikat, to nie nadajemy — czekamy,
az bedzie wolne. W kablu Ethernet to ma sens, ale przy sieciach radiowych niekoniecznie — mozemy
dostawaé inne sygnaty niz nasz odbiorca. Czas, jaki czekamy jest uzalezniony od dtugosci przekazywanych
komunikatow (to jest wlasnie slotted w nazwie systemu — kazdy komunikat jest podobnie dlugi). Dlatego
dlugosé ramki Ethernet jest ustalona. Im dtuzej nie udaje si¢ nadaé¢ komunikatu, tym bardziej wydtuzamy
zakres z jakiego losujemy czas czekania (exponential back-off) — jak mamy konflikt z wieloma nadawcami,
to mate czasy czekania nie wystarcza.

W Ethernecie wystanie preambutly zajmuje tak dlugo, ze kazdy ja uslyszy. Dlatego jesli kazdy uzywa
tego samego algorytmu, to po nadaniu preambuty jest pewnosé, ze nikt inny nie nadaje.

W Ethernecie odbiorca jest ustalany po adresie MAC. Jest adres Broadcast — same jedynki, oznacza
nadawanie do wszystkich.

Kabel miedziany umozliwia przesytanie z czestotliwoscia ok. 125 MHz. Po zastosowaniu 4B /5B daje to
ok. 100 Mb/s, czyli dobrze. W skretce sa 4 kabelki, bierzemy sobie jeden i wysytamy komunikacje po nim,
odbieramy po jakims$ innym. To powoduje, ze nie ma probleméw z dzieleniem kanalu — mamy osobne
kanaly do nadawania i odbierania, a kabel taczy tylko 2 urzadzenia, wiec nie ma wiecej probleméw. Dwa
kabelki pozostaja nieuzywane.

W Ethernecie wlasciwe mozliwe sa stany —1,0,1, bo napiecie moze by¢ w druga strone. W nowych
Ethernetach stosuje sie stany —2, —1,0, 1,2 (mozemy pusci¢ potowe napiecia). Gdyby puscié¢ takie stany
w jedna strone po wszystkich kabelkach, to mamy okolo 1Gb/s. Mamy jednostronna komunikacje, ale
miedzy dwoma urzadzeniami — mozemy jednoczesnie nadawaé i czytaé, zaleznie od tego, jakie jest od-
chylenie od naszego sygnalu mozemy stwierdzi¢, co powinnisémy odczytaé¢. Daje nam do lacze gigabitowe
po tych samych kabelkach. Jednoczesnie daje nam to pewien rodzaj zabezpieczenia komunikacji — ciezko
jest odtworzy¢ sygnal nie majac pewnosci, co nadaje jedna ze stron.

4. Warstwa sieci

Numer MAC to numer fizyczny karty sieciowej, jest unikatowy, nowy nadawany kazdej karcie, cho¢
teoretycznie mozna zmieni¢ sobie numer na poziomie software’u a systemy operacyjne same nadaja
adresy MAC wirtualnym kartom sieciowym, wiec niekoniecznie sa unikatowe.
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Broadcast to adres MAC z samymi jedynkami. Stuzy do wystania wiadomosci do kazdego. Karta sieciowa
filtruje wiadomosci i przekazuje do kernela te adresowane do niej i te broadcastowane. Mozna zmienié¢
zachowanie karty sieciowej, by nie filtrowala.

Protokét ARP stuzy do ttumaczenia adreséw IP na adresy MAC. Wysylamy broadcast z pytaniem, czy
jakas maszyna ma dany adres IP, ktorego szukamy.

Sieci robia sie duze, dlatego urzadzenia sa laczone switchami, ktére lacza sie ze soba dalej. Switche
przekazuja komunikaty (nie kopiuja sygnaltu, tylko rozpoznaja ramki i nadaja je dalej — dzieki temu
moga same decydowaé o tym, kiedy wysla wiadomos$é do kazdego odbiorcy i np. robi¢ wspotdzielenie
tacza).

Algorytm switcha: nie odbija wiadomosci (nie ma sensu przekazywaé¢ wiadomoscei maszynie, od ktorej sie
ja dostalo), broadcast wysyla wszedzie (poza Zrodltem). Ramka jest wysylana w kierunku jej adresata
(zapamietuje, na jakich portach byli obserwowani dani nadawcy, potem wysyla do nich po tych portach)
jesli switch zna ten kierunek, inaczej do wszystkich. Takie Sciezki sa pamietane jakis czas (rzedu minut),
po zapomnieniu uczy sie na nowo.

Problem pojawia sie, gdy switche zaczng tworzyé cykl. Stosuje sie Spanning Tree Protocol — switche
ucza sie sieci i eliminuja cykle. W sieci wybierany jest lider (switch z najmniejszym MAC’iem), ktory na
podstawie informacji o sieci decyduje, ktore kable nie beda uzywane.

VLANy — wirtualne sieci, méwimy switchom, po ktorych kabelkach przesyla¢ dang komunikacje, czesé
maszyn traktowaé jak w jednej sieci, a cze$é jak w drugiej. Polaczenie pomiedzy switchami jest uznane za
nalezace do obu sieci. W ramce trzymamy informacje o tym, w jakiej sieci zostala wystana. Zmieniamy
ramke tak, by bylo wiadomo, z ktérej sieci idzie wiadomosé. W polu z dlugoscia komunikatu trzymamy
tez tryb protokotu, wpisujemy dtugosé dtuzsza niz maksymalna mozliwa, wtedy wiemy, ze dalej bedzie
numer sieci wirtualnej i dopiero potem dhugosé.

Wiekszos¢ z tych algorytméw dziata na poziomie karty sieciowej, ARP w kernelu.

5. WiF1i 1 sieci komorkowe

Kanat komunikacji w sieciach WiFi: fale radiowe wysylane w przestrzen. W przeciwieiistwie do kabli
faktycznie wystepuje wspoétdzielenie kanalu komunikacji, do tego nie mozna stwierdzi¢, czy kto$ inny
odbiera sygnal od kogo$ innego — nadawca moze by¢ daleko od nas. Dlatego ciezko jest przeciwdziataé
kolizjom. Bledy zdarzaja sie duzo czesciej niz w Ethernecie, bo sygnatl nie jest po kablu tylko leci przez
$wiat.

Problemy z sieciami WiFi rozwiazuje sie poprzez wprowadzenie punktow dostepowych (routery, przekaz-
niki), ktore maja sterowac siecia. Access pointy tacza sie osobnymi kanatami z kazdym osobnym klientem,
to pomaga w uniknieciu kolizji. Dzieki access pointom mozna tatwo laczy¢ sieci WiFi z sieciami Ethernet
— mozna laczy¢ access pointy ze switchami Ethernetowymi, ktére moga by¢ potaczone w wieksze sieci.

Urzadzenia w sieciach WiFi sg mobilne — regularnie sie przemieszczaja, zmieniaja swoje access pointy.
Do tego urzadzenia mobilne z reguly maja maly dostep do energii, wiec trzeba ja oszczedzac.

W Ethernecie nie dbaliémy o bezpieczenistwo, w sieciach komérkowych jest to duzo wazniejsze, bo prze-
sytany sygnat jest ogélnodostepny i tatwy do przechwycenia.

W sieciach WiFi sygnaly stabng z odlegloscia, wystepuja zaktocenia (w szczegolnosei sygnal moze sam
siebie zakloci¢), czesto nie widaé¢ innych uczestnikéw komunikacji — problem ukrytej stacji (nie widzimy,
ze kto$ inny nadaje do naszego rozmowcy, nie wiemy o zakloceniu) i eksponowanej stacji (widzimy, ze
kto$ nadaje, a nasz rozmowca nie, wydaje nam sie, ze wystapito zaklocenie).

Metoda QAM (quadrature amplitude modulation) — przesylanie informacji poprzez zmiane wysylanej
czestotliwosei lub amplitudy (glosnosci), np. jesli zobaczymy zaklocenia, to wyciszymy nasz sygnal.

Access pointy w WiFi musza w jakis sposob przekazywaé informacje o tym, ze istnieja. Broadcastuja, taka
informacje co jakis czas, dzigki temu nowe urzadzenia wiedza, jakie sieci WiFi sa dostepne. Po polaczeniu
nastepuje uwierzytelnianie, potem powstaje potaczenie kryptograficzne. Access point potrafi rozwigzywac
konflikty miedzy urzadzeniami, daje im informacje, czy wolno im nadawaé¢. Dzieki temu obcigzone sieci
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sg w stanie dziata¢. Do tego access pointy przekazuja sobie informacje przy zmianie access pointa przez
urzadzenie.

Bledy w sieciach WiF1i sg obstugiwane za pomoca kodéow CRC (jak w Ethernecie), do tego pojawiaja sie
tez kody korygujace LDPC — heurystyka, ktora potrafi naprawi¢ mate btedy. Potrzebujemy tez potwier-
dzenia, ze odbiorca dostal nasza wiadomo$é¢, inaczej nie wiemy, czy ramka zostala uszkodzona.

Aby wspoldzieli¢ tacze uczestnicy sieci moga wystaé¢ do access pointa sygnaty RTS (request to send), gdy
chea przekazaé wiadomosé. Wtedy access point moze wystaé¢ sygnal CTS (confirmation to send), ktory
znaczy, ze teraz bedzie stuchal tego uczestnika komunikacji i inni nie powinni im przeszkadzac.

Szyfrowanie kluczem symetrycznym — metoda szyfrowania, kodujemy informacje kluczem, potem od-
biorca moze odkodowaé informacje tym samym kluczem. W tej chwili czesto stosuje sie klucze AES.
Szyfrujemy ustalong, liczbe bitow za pomoca klucza o ustalonej dtugosci. Chcemy przesyta¢ dluzsze wia-
domosci niz nasze szyfrowanie szyfruje, mozemy dzieli¢ na bloki i szyfrowa¢ osobno, ale to moze ulatwié
zlamanie szyfru — mamy lepsze metody.

W domowych sieciach WiFi czesto stosuje sie uwierzytelnianie WPA-PSK (pre-shared key) — znamy
hasto, na podstawie tego hasta generujemy klucz, ktorym szyfrujemy. Bierzemy hasto, losowe bity od
access pointa i uzytkownika, ich adresy MAC, to wszystko hashujemy i dostajemy klucz.

Nastepuje 4-way handshake:
1. Access point wysyla swoje losowe bity na poczatku nawigzywania potaczenia.

2. Wtedy uzytkownik ma juz wszystko potrzebne bo szyfrowania, generuje klucz PTK, wysyta swoje
losowe bity, a potem wysyta je zahashowane.

3. Wtedy access point moze wygenerowaé klucz PTK i odkodowaé otrzymane bity. Jesli sie zgadza, to
znaczy, ze klient podal dobre hasto. Access point wysyta klucz GTK (jeden, znany przez wszystkich
uzytkownikow sieci, wykorzystywany do broadcastowania) zaszyfrowany kluczem PTK.

4. Uzytkownik potwierdza nawiazanie polaczenia.

Dzieki dodaniu losowych bitow do klucza mamy pewno$é, ze klucz zmieni sie przy kazdym nawigzaniu
potaczenia, czyli do$¢ czesto. Dzieki temu dlugie zbieranie danych nie pomoze w odszyfrowaniu komuni-
kacji.

Kazdy inny uzytkownik sieci moze podstuchaé wysytane losowe bity i zna hasto, wiec moze wygenerowaé
klucz PTK zwiazany z komunikacja innego uzytkownika. Dlatego nie mozna zakltadaé, ze osoby z wnetrza
sieci nie widza komunikacji. W nowszych WiFi uzywa sie WPA3 — lepszy schemat generowania klucza,
chroni tez przed innymi uczestnikami sieci.

Kiedys$ bylo WPA1 — klucz tylko na podstawie hasta, wtedy bardzo duzo informacji szyfrowane tym
samym kluczem (nie zmienia sie bardzo dlugo), daje wiecej informacji atakujacemu.

Aby WiFi bylo kompatybilne z Ethernetem stosuje sie te same adresy MAC. Do tego ramki musza
by¢ miedzy sobg konwertowalne. Ramki WiFi sa dtuzsze niz Ethernet (bo musza przekaza¢ duzo wiecej
informacji), ale sa tak zbudowane, Ze mozna po prostu wsadzi¢ ramke Ethernet w ramke WiFi. W
szczegolnosci ramki WiFi maja 4 pola na adres — adresy nadawcy i odbiorcy faktycznej wiadomosci oraz
adresy access pointow, ktore przesylaja sobie wiadomosé (w komunikacji radiowej jest to potrzebne).

Aby oszczedzaé energie klienta sieci, przez wiekszosé czasu wylacza sie karte sieciowa. Aby jednak braé
udziat w komunikacji karta sieciowa wlacza sie co jakis czas. W tym celu przekazuje sie informacje o tym
access pointowi, ktéry buforuje ramki adresowane do danego klienta az on wlaczy swoja karte sieciowy i
bedzie moglt mu je przekazaé¢. Wraz z broadcastem informujacym o jego adresie MAC access point wysyta
tez adresy MAC klientow, dla ktorych ma ramki. Wtedy klient wie, ze powinien wtaczy¢ karte sieciowa
i odebraé te ramki.

6. Sie¢ IP

Rozwazamy warstwe internetu, czyli tworzenie sieci, ktore sa bardzo duze. Potrzebujemy w jaki$ sposéb
adresowaé nasze maszyny, mie¢ sposob znajdowania tras dla naszych pakietow. Mate sieci, ktore bedziemy
taczy¢, beda bardzo rézne, kolejne metody transportu danych bedg sie r6znié¢, musimy mie¢ komunikat,

6. Sie¢ IP Strona 6,/12

2024-11-07



Sieci Komputerowe Maciej Mikotajczak

ktory bedzie pasowal do wszystkich. Chcieliby$my tez mie¢ mozliwo$¢ wysytania do wielu adresatow, w
jakis sposob zwiazanych ze soba. Musimy tez zajmowaé sie buforowaniem danych.

Na nizszych poziomach mamy nadane losowo adresy MAC, pojawiaja sie tez rozne dziwne pomysty (np.
adresowanie sieci za pomoca klucza publicznego, ktorego uzywa kryptografia sieci).

Mamy adresy IP — krotkie (4 bajty), prefix adresu ma sygnalizowa¢ lokalizacje — adresy o tym samym pre-
fixie powinny znajdowacé si¢ blisko siebie (geograficznie). Mamy tez adresy DNS — adresujemy czytelnym
dla cztowieka ciggiem znakow.

Komputery laczace sie w sie¢ sa ze sobg bezposrednio potaczone za pomocy réznych technologii. Jeden
komputer generuje pakiet IP i adresuje go do innego komputera. Chcemy znalez¢ $ciezke miedzy nimi
w sieci, ktora jest jak najkrétsza i daje najmniejsze op6znienie. Jednoczesnie chcemy to robié¢ szybko.
Wtasciwie sprowadza sie to do znalezienia najkrotszej wazonej $ciezki w grafie. Problem jest taki, ze
sie¢ caly czas sie zmienia, bo np. jedne polaczenia sa bardziej zajete niz inne. Do tego komputery moga
taczy¢ sie i odlaczaé.

Nasza, sie¢ moga modelowaé sieci przeptywowe, gdzie pakiety ptyna ze zrédet do ujsé. Przy ustalonych
ujsciach dla kazdego Zrodta (multi commodity flow) problem jest NP-trudny, wiec nie da sie tego zrobié
optymalnie w sensownym czasie. Podobnie trudne jest stwierdzenie, ktore pakiety nalezy w danej chwili
przestaé po jakich krawedziach majac zadana pelna liste komunikatow.

Pomyst na efektywny routing jest taki, ze tworzymy hierarchie sieci, dzielimy ja na fragmenty, ktére od-
powiadaja prefixom w numerach IP. Znacznie ogranicza to rozmiar problemu — jesli dzielimy po bajtach,
to na najwyzszym poziomie mamy 256 wierzchotkéw, wiec nawet trzymanie wszystkich tras dziala sen-
sownie. Nastepnie wewnatrz tych fragmentéw znowu dzielimy na fragmenty i powtarzamy caly pomyst.

W tej chwili dzielimy nie na cztery jednostki, tylko na dwie. Mamy Autonomous Systems (AS), ktore
odpowiadaja pierwszej potowie adresu IP. Wewnatrz nich rozchodzimy sie na faktyczne adresy IP maszyn.

Podczas przesylania danych pojawia sie problem, gdy wiele pakietéw chce wykorzysta¢ to samo pota-
czenie. Wtedy nie mamy miejsca, zeby zmiesci¢ wszystkie na raz, musimy buforowaé¢ pakiety. Dane sa
przesylane po réwno (wolniej niz przychodza), reszta jest zapamietywana, czeka w kolejce do wystania.
Jesli bufor jest nieograniczony, to wraz ze wzrostem kolejki opdznienia moga bardzo rosnaé.

Dlatego ograniczamy bufor, jak przychodzi niemieszczacy sie pakiet, to mozemy wyrzucaé ten, ktory jest
najstarszy — wtedy mamy zerowa przepustowosé, bo nawet jak wyslemy pakiet, to nastepny router go
odrzuci, bo juz bedzie stary. Mozemy wyrzucaé¢ losowe pakiety, co powoduje, ze polaczenia wysytajace
wiecej sa karane (bo maja wieksza szanse, ze ich pakiet zostanie odrzucony). To powoduje, ze komputery
beda chcialy dzieli¢ sie polaczeniami po réwno.

Nagtowek IP ma (co najmniej) 20 bajtow, mamy:
e 4 bity na numer wersji
e pole IHL, ktore steruje tym, ze mozna wydtuzyé nagtowek
e dwa bity ECN (early congestion notification) zapalane, gdy nastepuje buforowanie pakietow

e dlugo$¢ pakietu na dwoch bajtach (wiec rozmiar pakietu nie wiekszy niz 216, a wlasciwie nawet
muniejszy)

e 13 bitow na fragment offset — jaki jest offset tego fragmentu od poczatku caltej wiadomosci,

e Time To Live (TTL) na jednym bajcie, wartos¢, ktorg kazdy router zmniejsza przy przesytaniu i
po dojsciu do 0 odrzuca pakiet (zapobiega to cyklom)

e protocol na jednym bajcie, ktory mowi, jaki protokotl jest pod spodem (np. UDP, TCP)
e checksuma na 2 bajtach

e po 4 bajty na adres zrodta i celu

e dodatkowe miejsce zalezne od THL

Pakiety IP podczas przesytania moga byé dzielone na czesci, bo nie kazda technologia moze przesytaé
ramki o takiej samej wielkosci. Przy przesytaniu ich np. Ethernetem tworzymy ramke Ethernet, w ktorej
dane zaczynaja sie naglowkiem IP i potem nastepuja dane tego pakietu (ich fragment). Protokot IP
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zajmuje sie tym, zeby podzieli¢ swoj pakiet na czesci. Odbiorca czeka, az dostanie caly pakiet, zanim
zacznie go przekazywac.

Wazne adresy IP, wydzielone do specjalnych zadan (notacja /x oznacza, ze pierwsze x bitow jest ustalo-
nych):

e 0.0.0.0/8 — obecna sieé¢

127.0.0.0/8 — adres loopback, w szczegolnosci 127.0.0.1 to localhost

e prywatne sieci 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16, ktore sg uzywane w sieciach lokalnych
e 255.255.255.255 — broadcast

Adresy IP wewnatrz prywatnej sieci sa stosowane tylko w niej, nie da sie zaadresowaé¢ bezposrednio
maszyny w innej sieci prywatnej. Jesli chcemy ja zaadresowaé, to robimy to przez posrednika, czyli
glowny router w sieci (protokol Network Address Translation, NAT) — jesli chcemy wystac pakiet z sieci
prywatnej, to router adresuje jakby byl od niego. Jak co$ przychodzi, to jest adresowane do routera.
Router po otrzymaniu pakietu znowu go przeadresowuje. W komunikacji wystepuje numer portu, ktory
router zmienia tak, aby wiedzial, do ktorej maszyny lokalnej przestaé¢ pakiet.

Jedli dwie maszyny o adresach prywatnych chca sie ze sobg skomunikowaé, to potrzebuja do tego wyko-
rzysta¢ osobng maszyne, ktéra ma adres publiczny. Ta maszyna moze "zgadna¢” jak routery przydzielaja
porty i przekaza¢ maszynom, na jakie porty powinny pisa¢. Dzieki temu beda mogly sie komunikowaé
bezposrednio.

7. Routing w sieciach IP

W danej maszynie mamy rézne reguly routingu (zbiory adreséw IP i maszyny, do ktérych bedziemy je wy-
sylac). Reguly sa typu: 0.0.0.0/0 przesytamy do routera, 127.0.0.0/8 przesytamy do 127.0.0.1 (loopback
naszej maszyny) i inne podobne. Jesli mamy kilka pasujacych wzorcow, to wybieramy ten najkonkret-
niejszy (z najwieksza iloscia ustalonych bitow).

W malych sieciach routing adreséw IP moze odbywac si¢ wlasciwie dowolnie (tak, jak chce jej admini-
strator). Wszystkie metody routingu nazywamy IGP (Internal Gateway Protocol).

Tablice routingu czesto sa wyznaczane za pomoca RIP (Routing Information Protocol), ktéry wyznacza
(heurystycznie) najkrotsze Sciezki i przeksztalca je na tablice routingu. Ten protokot jest oparty o serwery,
ktore komunikuja sobie, jakie polaczenia widza, kazdy tworzy distance vector — najmniejsze odlegltosci
do wszystkich innych. W kazdym kroku wysytamy swoj distance vector do sgsiadéw, na podstawie
otrzymanej informacji poznajemy odlegltosé do nowych serweréw, zapamietujemy ja.

Ten algorytm jest stosowany w malych sieciach, bo wymaga liniowego czasu i pamieci. W przeciwieristwie
do Ethernetowych switchy korzystamy z cykli — kazdy wierzcholek widzi graf jako drzewo, ale kazdy jako
inne. Do tego mozemy usuwaé krawedzie — po pozbyciu sie jakiej$ protokot dalej dziata, wyznaczy nowa
najkrotsza Sciezke. Przez chwile wartosci w wierzchotkach beda niewtasciwe, ale z kazdym krokiem beda
zbiega¢ do tych poprawnych.

Drugim rozwiazaniem jest OSPF (Open Shortest Path First), ktory przesyta pelne najkrotsze $ciezki, a
nie tylko distance vector — Link State.

Pomiedzy ASami musimy stosowaé ten sam protokél EGP (Exterior Gateway Protocol), czyli proto-
kot przesylania miedzy duzymi sieciami. Jego przyktadem jest BGP (Border Gateway Protocol), ktory
wyznacza najkrotsze Sciezki na podstawie informacji od innych wierzchotkéow. Kazdy AS przesyla in-
nym dlugos$é¢ proponowanej $ciezki i kolejny adres, do ktérego péjdzie komunikacja. Dzieki temu podczas
wysylania wiadomosci mamy troche wieksza kontrole niz w RIP.

Do tego wszystkiego mamy protokoly pomocnicze:
e ARP — zdobywanie adreséw MAC na podstawie adresow 1P

e DHCP — automatyczna konfiguracja adreséw IP; nowy cztonek sieci broadcastuje prosbe o konfigu-
racje, serwer DHCP wysyta do niego przyznany adres IP i kilka innych waznych adresow (broadcast,
gateway)
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e ICMP — ruch, z ktorego korzystaja narzedzia do debugowania ruchu IP, np. ping, mtr (w ICMP
odrzucenie pakietu, ktoremu skonczyt sie TTL skutkuje wystaniem nadawcy informacji o tym)

e IGMP — wysytanie jednej wiadomosci do wielu adresatow (idzie jedng Sciezka tak dlugo, jak sie
da, potem si¢ rozdziela) lub do jednego z wielu adresatow; stosuje sie to w sieciach lokalnych, w
duzych nie ma sensu

8. UDP i TCP

Datagram UDP to wlasciwie pakiet IP z dopisanymi numerami portow.

TCP to proba uzyskania niezawodnego potaczenia. Chcemy nie traci¢ przekazywanych pakietéw — sto-
sujemy potwierdzenia transmisji i retransmisje w przypadku ich braku. Zaktadamy, ze poprawne po-
twierdzenie jest poprawne (a nie jest zepsutym potwierdzeniem czegos$ innego). W takiej sytuacji jesli
dostaniemy potwierdzenie, to na pewno nasz pakiet dotart.

Potwierdzenia w TCP wymagaja wiekszego czasu, ale daja pewnosé komunikacji. Dlatego bardziej nisko-
poziomowa komunikacja (np. DNS) idzie po UDP. Do tego nie istnieje broadcast w TCP — nawiazujemy
potaczenie z danym klientem i sie z nim komunikujemy.

TCP umozliwia nawiazywanie i utrzymywanie potaczenia oraz zapewnia retransmisje. Potrafi tez kon-
trolowaé czas transmisji i rozmiar buforéw — jesli odbiorca nie nadaza z czytaniem i musi buforowaé, to
moze poprosi¢ nadawce o wstrzymanie wysytania.

Potaczenie TCP jest podtrzymywane, dopoki nie zostanie zamkniete. Wtedy nastepuje wymiana ozna-
czajaca zgode na zamkniecie potaczenia i potwierdzenie, ze wszystkie wystane pakiety zostaly odebrane.

TFTP — proste przesylanie plikow, podobne do TCP, jest pojecie sliding window — liczba pakietow, ktore
mozna wystaé, zanim bedziemy oczekiwaé¢ na potwierdzenie. Odbiorca potwierdza cale bloki, odsyla
potwierdzenie ostatniego, jaki dostal (po calym bloku lub po niedostaniu ktoregos). Jesli dostaniemy
pakiet pdézniejszy niz jakis, ktérego nie mamy, to zgltaszamy niedostanie tego pakietu. Podobnie dziata
TCP.

W nagtéowku TCP mamy sequence number — numer aktualnego pakietu. Ma on 32 bity. Gdy nam sie
skonicza, to zapetlamy ten numer (dzieje sie to co duzg liczbe pakietow, wiec nie jest problemem). Mamy
tez acknowledgement number — ile pakietow odebraliSmy (a raczej o jeden wiecej — numer pakietu, na
ktory jestesmy gotowi). Jedna wiadomosé moze przesylaé jakies dane i potwierdzaé¢ poprzednia komuni-
kacje. Do tego wlasnie stuzy ta liczba. Jest pole na dlugos¢ naglowka (moga wystapi¢ dodatkowe opcje
wydluzajace nagtowek).

W TCP dlugosé sliding window jest zalezna od tego, jak szybkie polaczenie chcemy. Jest zmieniana w
zalezno$ci od stanu lacza. Jest tez metoda selective repeat — prosimy tylko o pakiety, ktore sie zgubily.
Druga metoda jest lepsza, gdy malo pakietéw sie gubi — nie trzeba przesylaé catego okna. Pierwsza jest
czesciej stosowana, bo dziala lepiej, gdy komunikacja przebiega bezproblemowo.

Uznanie pakietu za zagubiony dzieje sie, gdy nie przychodzi wystarczajaco dtugo — jest to wartosé zalezna
od wyliczonego RTT (round trip time). Doktadny wzoér jest podany w odpowiednim RFC — w jakis$ sposob
wyznaczamy Srednie RTT i jego odchylenie standardowe.

Zgloszenie uszkodzonego pakietu to wystanie kilku potwierdzen poprzedniego pakietu ciggiem.

Gdy klient TCP chce zaczaé¢ polaczenie wysyta wiadomosé do stuchajacego serwera. W tej wiadomosci
ustala poczatkows warto$¢ sequence number (nie zaczynamy zawsze od 0). Dzieki temu gdy zaczynamy
nowe polaczenie z tymi samymi danymi (z tej samej maszyny i portu) serwer wie, ze jest to nowe pola-
czenie. Serwer odsyla potwierdzenie i swoj sequence number. Klient potwierdza nawigzanie polaczenia.
W tym momencie serwer faktycznie tworzy polaczenie i zaczyna sie komunikacja.

Wysylane dane sa buforowane w kernelu, bo lepiej jest wysyta¢ duze pakiety (nie marnowaé¢ pakietu na
przestanie matej ilosci bajtow). Mozemy zpushowaé (zflushowaé), jesli wiemy, ze chcemy wysta¢ mato
bajtow. W nagltowku jest pole URG, ktore stuzy do wysytania priorytetowych segmentéw. Nie jest to
czesto stosowane.

Pakiety ACK (potwierdzenia) staramy sie wysyla¢ od razu — jesli poczekamy na kolejny pakiet, zeby
potwierdzi¢ zbiorczo, to on moze nie przyj$¢. Przyspiesza sie na inne sposoby, ktore sa zdefiniowane w
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dodatkowych RFC. Stosujac odpowiednie opcje nagtéwka mozna zastosowac selective repeat (by dostaé
konkretne zagubione pakiety), co sie przydaje przy duzym oknie. Jest tez miejsce na wpisanie RTT, co
pomaga w liczeniu odpowiedniego timeoutu.

Sa rozne pomysty ustalania predkosci przesyltania. Jednym z nich jest TCP Tahoe. Zaczyna sie od malej
wartosci, ro$nie wyktadniczo do ustalonej stalej, potem liniowo. Przy pojawieniu sie probleméw predkosé
spada do poczatkowej wartosci. TCP Reno robi w miare to samo, tylko spada do tej wartosci, od ktorej
zaczyna sie wzrost liniowy. Inne pomysty zamieniaja wzrost liniowy na co$ innego. W Linuxie domyslny
jest Cubic, ktory uzywa funkcji szeSciennych. Dzialaja tez mechanizmy, ktore dostosowuja predkosé do
innych polaczen, ktore akurat dziataja w systemie.

9. HTTP

HTTP to taki system plikéw, w ktérym pliki adresujemy URLami. Podajemy protokot, serwer i Sciezke.
HTTP/0.9 to najprostsza wersja HT'TP, w niej jest tylko request ze $ciezka, nie ma nagtowkow.

W HTTP/1.0 mamy typ requestu, $ciezke, wersje i nagltowki — pary jak w stowniku. Serwer zwraca typ
odpowiedzi, nagtéwki i zawartosé pliku.

Typy requestow:

e GET — zwykte pobieranie pliku

e HEAD — dostajemy tylko naglowki

e POST — umozliwia wystanie pliku, po nagtowkach pusta linia i dalej wysytany plik
Mamy sporo mozliwych nagltowkow:

e Date — przekazanie czasu

e Authorization — autoryzacja uzytkownika

e From — od kogo

e [f-Modified-Since — chcemy plik tylko, jesli sie zmienit, przydatne do cachowania

Location — serwer nakierowuje klienta w inne miejsce
e Server — wersja oprogramowania na serwerze

o WWW-Authenticate — autoryzacja od strony serwera
e Expires, Last-Modified — zwiazane z cachowaniem

e Content-Type — dane o pliku

W HTTP/1.1 mamy troche zmian, pojawia sie naglowek Connection, wartosé¢ keep-alive — bedziemy
chcieli kolejne pliki, Sciagniemy je w jednym potaczeniu TCP. Dzieki temu nie musimy go nawiazywaé
od nowa. Minus jest taki, ze musimy faktycznie przekazywaé rozmiary plikow (nowy nagtowek Content-
Length), a serwer musi trzymac¢ polaczenie nawet jak klient aktualnie o nic nie prosi. Jesli chcemy
skoniczy¢ potaczenie przekazujemy close.

Mamy nowe nagtowki: Host (czesto jeden serwer odpowiada za wiele domen, serwer musi rozrozniac, jaka
domene chcial klient, wiec ja doklejamy do requestu), ciasteczka, kompresje, utrzymywanie potaczen,
range (danie czesci pliku)

W HTTP/2 serwer moze wysyta¢ odpowiedzi w innej kolejnosci niz dostal zapytania lub nawet przesylaé
je w kawalkach, ktore sie przeplataja. HT'TP /3 zrezygnowalo z TCP, ma swoj protokot oparty o UDP.

Accept-Language — preferowany jezyk pliku, ktory ma zwrocié serwer. Accept — to samo z typem pliku.

Dtugosé pliku mozemy przekazaé dajac Transfer-Encoding: chunked (serwer moze nie znaé¢ dtugosci pliku
od razu), dane zaczynaja sie od rozmiaru chunku i konicza na rozmiarze nastepnego. Ma to sens np. gdy
serwer generuje odpowiedZ za pomoca jakiego$ programu.

Serwer moze przekazaé¢ nagtowek ETag — identyfikator pliku, stuzy do cachowania, mozemy poprosié¢ o
plik, jesli nie pasuje do etaga (czyli si¢ zmienil) — nagltowek If-None-Match.
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Ciasteczka: serwer moze daé¢ nagltowek Set-Cookie, tam ciasteczko, ktore klient ma wstawiaé w swoje
requesty — serwer pamieta jakie§ dane po tym ciasteczku.

10. SSL

Chcemy, zeby przesylane wiadomosci byly poufne (nie da sie przechwycié), integralne (nie da sie zmie-
nié, w szezegolnosci skrocié lub wydtuzyé). Interesuje nas tez tozsamos$é komunikujacych sie (chcemy
potwierdzi¢ tozsamosé lub na odwrot — schowaé ja).

Potrzebujemy funkcji haszujacych, ktore sa losowe i nieodwracalne. Jest duzo takich funkcji — SHA,
MD4, MDb5. Wszystkie te funkcje sa juz stare i nie stosuje si¢ ich. Wszystkie one dzialaja wlasciwie na
podobnej zasadzie, tylko sa coraz bardziej skomplikowane.

W MD4 jest haszer, ktory ma stan. Input zostaje podzielony na bloki stalego rozmiaru (takiego jak
stan). Na poczatku jest jaki$ ustalony stan bazowy. Robimy padding inputu do pelnego bloku (nie
mozna zerami, bo wtedy sporo wiadomosci ma ten sam hasz, trzeba zapisa¢ tam rozmiar wiadomosci).
MD4 przepuszcza kolejne bloki przez stan — daje to nowy stan, ostatni stan to wynik. Przepuszczanie
to dosé skomplikowana operacja, ktora miesza ze soba bity w taki sposéb, zeby wynik mocno zalezat od
kazdego bitu.

Szyfrowanie symetryczne — jest jakis klucz i osoby, ktére go maja, potrafia kodowa¢ i dekodowaé wiado-
mosci. Tutaj potrzebujemy odwracalnosci, ale tylko jesli znamy klucz. Takie szyfry to np. szyfr Cezara
czy xorowanie przez ustalona liczbe. Z xorowaniem jest taki problem, ze jak ktos zgadnie wiadomo$é,
to odzyska z tego klucz. Ale jest to dobry pomyst, gdy wiadomosci sa nieprzewidywalne. Wspodtczesnie
stosuje sie gltownie szyfrowanie AES.

AES polega na przechodzeniu miedzy stanami i shuflowaniu wiadomosci (podobnie jak w MD4), ale te
operacje sa odwracalne gdy znamy klucz. JesteSmy w stanie szyfrowaé bloki dtugosci takiej jak klucz.
Mozemy kolejne bloki szyfrowaé niezaleznie — zty pomyst, bo powtarzajace sie bloki wiadomosci daja
powtarzajace sie bloki zaszyfrowane. Rozwiazanie tego to CBC — zaczynamy od jakichs ustalonych loso-
wych bitéw, xorujemy i dopiero kodujemmy, potem jako losowe bity podstawiamy wynik dla poprzed-
niego bloku. Prostszym rozwiazaniem jest CTR — majac losowe bity v szyfrujemy je i xorujemy przez
wiadomo$¢, potem inkrementujemy v. CTR jest o tyle dobre, ze da sie je zréwnolegli¢.

Do ustalenia wspolnego klucza uzywa sie protokotu Diffie’go-Hellmana. Jedna strona chce przestaé¢ drugiej
a, druga pierwszej b. Mamy ustalone liczby pierwsze g, p. Teraz g%, ¢ (mod p) sa nieodwracalne, obie
strony moga policzy¢ ¢?°, ale nikt nie zna obu a i b — tak ustalamy klucz. To dziala, o ile nikt nie zmienia
przesylanych komunikatow. Wtedy ktos inny moze zrobi¢ to samo z liczba ¢ i przestaé¢ g obu stronom —
wtedy one stworza klucz korzystajacy z c i posrednik bedzie mogl zmienia¢ komunikacje. Takiej sytuacji
(Man in the Middle Attack) ciezko uniknaé. Dlatego wazne sa certyfikaty SSL — wiemy doktadnie z kim
rozmawiamy.

Mamy protokét Needhama-Schroedera. Istnieje centralne S, z ktorym A i B maja juz wspoélny klucz.
Wtedy A prosi S o nawigzanie komunikacji. S tworzy klucz Kap, wysyla go A i zakodowane bity
encr s (Kap, A). Wtedy A moze przestaé je B i B bedzie wiedzie¢, ze ta wiadomosé to poprawny klucz
komunikacji z A. Na koniec B wysyla A jakas liczbe, a A odsyta ja zdekrementowang — dzieki temu
potwierdzamy, ze klucz jest taki sam po obu stronach.

Taki protokot ma jedna stabosé — jesli ktos podstucha enck . (Kap, A), to moze przekonaé¢ B, zeby znow
korzysta¢ z tego klucza, co jest problemem, jesli K45 wycieknie. Dlatego dodatkowo przesyla sie czas,
klucz dziata tylko przez chwile. Wtedy trzeba pamietaé¢ o synchronizacji czasu. Takie co$ dziala np. w
Kerberosie.

Szyfrowanie kluczem publicznym, np. RSA. Znowu potegujemy liczby modulo i korzystamy z tego, ze
tatwo jest odwrocié mnozenie jak wie sie co byto mnozone. Podpisywanie wiadomosci m to po prostu
dopisanie do niej dec (h (m)), gdzie h jest funkcja haszujaca a dec () to kodowanie kluczem prywatnym.

Szyfrowanie SSL polega na przedstawieniu kluczy publicznych i certyfikatow — jedna strona je daje,
podpisuje swoja czesé sekretu, wtedy nikt pomiedzy nie moze przedstawié¢ swojego sekretu zamiast tego
i nie bedzie w stanie przechwytywaé¢ komunikacji.
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SSL dziata na najwyzszym etapie komunikacji — pomiedzy TCP a HTTP. Mozna zrobié¢ to samo na
nizszym poziomie, np. IPsec dziala na poziomie IP. Potrzebujemy systemu podobnego do certyfikatow,
tylko dla adreséw IP. Mozna recznie wgrywaé certyfikaty w system. Mozna tez stosowaé do tego DNS,
ale on nie jest wiarygodny — nie jest szyfrowany. Dlatego wprowadzamy pomyst podpisywania rekordow
DNS, mamy root servery, wiec naturalng hierarchi¢ dziedziczenia zaufania.

Mozemy uzywacé serweréw VPN — proxy, do ktorego idzie nasz ruch. On jest szyfrowany, potem idzie
dalej. Jestesmy bezpieczniejsi, bo komunikujemy sie bezposrednio z jednym serwerem po zabezpieczo-
nym potaczeniu. VPN moze dziataé¢ na réznych poziomach — zazwyczaj na TCP, ale mozemy stworzyé
polaczenie na nizszych poziomach (np. w Ethernecie, tworzac sztuczna karte sieciows,).

11. Sieci P2P

Chcemy stworzy¢ zdecentralizowana sie¢, ktora bedzie niezalezna od dziatania konkretnych serweréw —
protokét BitTorrent.

Mamy wiele klientow, zadnego serwera, pobieramy pliki od kazdego — wysytamy zapytanie o plik, do-
stajemy odpowiedz od dowolnego klienta. Jest podzial na paczki, kazda paczke mozna dosta¢ od kogo$
innego. Jest zacheta do wysytania plikéw w sieci — klienci wysylaja dane tylko do klientow, ktérzy im
co$ wystali. Z tego powodu klienci faktycznie dzielg sie plikami, a nie tylko pobieraja je.

Dane trzymane sa w Distributed Hash Table. Klienci i dane maja identyfikatory bedace haszami ustalone;j
dtugosci. Klienci pamietaja czesci bazy — od swojego hasza do nastepnego hasza jakiegos klienta. Zamiast
pamietaé wszystkich klientéw robimy jump pointery — pamietamy adres pierwszego, drugiego, czwartego,
O6smego i tak dalej klienta od nas, mozemy sie komunikowaé w czasie logarytmicznym.

Kazdy klient pamieta cze$é tablicy, a ze moga sie komunikowaé, to mozna przekazaé¢ prosbe o odczyt
lub zapis. W ten spos6b pamietamy dane, ktérymi sie dzielimy i tablice klientéw, ktérzy posiadaja dane.
Taki system nazywa sie Chord — jest prosty koncepcyjnie, ale ciezko go zastosowaé¢ w praktyce, dlatego
BitTorrent robi co$ innego.

Klienci mogg sie odlaczaé, chcemy nie stracié¢ naszej bazy. Dlatego trzymamy dane w miejscu odpowiada-
jacemu ich haszowi i jeszcze w kilku kolejnych. Nowi klienci musza mieé polaczenie do jakiegos jednego,
majac to moga si¢ wpia¢ w baze¢ — nada¢ sobie hasz i zaja¢ odpowiednie miejsce. Takie zmiany powoduja,
ze jump pointery czesto sie deaktualizuja, wiec co jakis czas budujemy je od nowa.

Mozna przejaé baze jak poda sie konkretny hasz i polaczy wiele swoich klientéw z danym obszarem bazy
— wtedy ma sie wylaczne posiadanie czesci danych i mozna je usunaé¢ odlaczajac sie. Dlatego chcemy aby
obliczenie hasza klienta bylo trudne obliczeniowo (nie mozna wtedy samemu stworzy¢ wielu klientow) i
co jaki$ czas zmieniamy haszowanie.

Whpisujac plik do tablicy wpisujemy go pod jego hasz — wtedy sam sie podpisuje i sprawdzenie poprawnosci
to po prostu policzenie hasza i poré6wnanie z miejscem w tablicy.
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