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1. Architektura x86

Procesor posiada pamieé¢ wewnetrzng — rejestry. Sa to pojedyncze komorki pamieci, sa potrzebne, bo
trzeba mieé¢ jakas minimalng pamieé¢ potrzebng do komunikacji z RAM’em.

Pierwotnie byly rejestry ax, bx, cx, dxirejestry specjalne si, di, sp, bp - tak byto w architekturze
16-bitowe;j.

Potem zmieniono na 32-bitowe — dodajemy do nazwy na poczatek e jak extended.
Na 64-bitach zamiast e jest r i dodano 8 nowych rejestréow — r8, r9, ..., rib.
Ostatecznie jest rax, rbx, rcx, rdx, rsi, rdi, rsp, rbp, r8, ..., rib.

Stare nazwy dalej obowiazuja — 32 dolne bity rax funkcjonuje pod nazwg eax, a dolne 16 — ax, do tego
jest jeszcze ah, al — gérna i dolna polowa ax, tak bylo od poczatku.

W rejestrach specjalnych wyglada to tak samo, nie ma podzialu na czesci 8-bitowe, jest tylko dolna —
si -> sil, nawet ona nie jest dostepna zawsze, tylko w niektorych instrukcjach.

W najnowszych rejestrach mamy nowa nomenklature:
e b — jeden bajt
e w — stowo, dwa bajty (bo kiedy$ byla architektura 16-bitowa)
e d — double word, cztery bajty, bo to podwdjne stowo gdy rozumiemy stowo jako 16 bajtow
e q — quad word, osiem bajtow
r9 -> r9d, r9w, r9b dajg nam dostep do dolnych czesci rejestru o danej dtugosci.

Tryb pracy procesora moze oznaczaé ilo$¢ bitow uzywanych do adresowania pamieci lub ilos¢ bitow
rejestru. Standardowo mys$limy o tym pierwszym. W procesorze 16-bitowym mamy maksymalnie 26
adreséw, to jest do$¢ mato, dlatego wprowadzono mechanizm segmentacji — mamy 16 bitéw segmentu i
16 offsetu, to znaczaco zwieksza ilo$é dostepnej pamieci. Jako, ze segment rzadko sie zmienia, to mozna
ustali¢ segment i dalej pracowaé¢ na wskazniku 16-bitowym, segment zmieni¢ jak bedzie to potrzebne.
Dlatego beda do tego osobne instrukcje.

Poczatkowo pamieé nie byla chroniona — operowano na adresach fizycznych, wiec kazdy mogt zmienié
pamieé. Wzmocniono segmentacje — system operacyjny ustala, gdzie programy widza swoje segmenty i
upewnia sie, ze nikt nie odwoluje sie poza swoja pamieé. To sie stato juz, gdy byly procesory 32-bitowe.

Drugi mechanizm — adresy wirtualne, adres ma normalnie 32 bity, dzielimy je na 12 dolnych i reszte —
ta reszta oznacza strone pamieci, ktéra ma 2'2 bitéw. System operacyjny ustala to, do czego w pamieci
fizycznej odnosi sie strona. Dzieki temu mamy mozliwo$¢ chronienia pamieci, jak i jej wspoldzielenia.

W ten sposéb otrzymujemy nastepujace tryby pracy procesora:
e Legacy Mode:
— Real Mode — 16 bitéw, prosta segmentacja, nie chroniona pamieé¢, 1MB dostepnej pamieci.
— Protected Mode — 32 bity, segmentacja, stronicowanie, chroniona pamie¢, 4GB pamieci.
— Virtual-8086 — uruchamianie 16-bitowych programéw w trybie Protected.
e Long Mode:

— 64-Bit Mode — brak segmentacji (bo juz mozemy adresowaé¢ duzo pamieci), za to stronicowanie,
chroniona pamieé, rejestry i adresowanie 64-bitowe.

— Compatibility Mode — dla uzytkownika dziala jak Protected Mode, dla systemu jak 64-Bit.

W Legacy i Compatibility Mode mamy do dyspozycji kilka réznych segmentéw, w 64-Bit Mode zostaja
nam tylko trzy — CS odpowiedzialny za przechowywanie atrybutow (np. uprawnienn), FS i GS uzywane
do robienia rzeczy thread-local.

W instrukcjach bedziemy uzywaé réznych sposobéw adresowania:

e Absolute — pelny adres podawany w instrukcji.
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e ModR/M:
address = base + index - scale + displacement,

gdzie base i index sa w rejestrach, scale € {0, 1,2,4,8} i displacement sa podane w instrukeji. To
pozwala nam na tadne przechodzenie po pamieci.

e Instruction-relative:
address = RIP + displacement,

czyli przesuwamy sie od obecnej instrukcji, to pozwala umieszczaé¢ dane wspolnie z kodem.
e Implicit — adres jest wyznaczony przez typ instrukcji.

W Assemblerze nie mamy typow zmiennych, tylko ciagi bitéw. Ich interpretacja jest zawarta w instrukcji.
Instrukcja identyfikuje rozmiar (byte, word, doubleword, quadword, double quadword), potozenie (stala
podana w instrukcji, rejestr, adres w pamieci, port I/O) i interpretacje (signed int, unsigned int, BCD —
Binary Coded Decimal, Packed BCD digits, strings, floats).

BCD trzyma kazda cyfre w kolejnym bajcie, ale wlasciwie sa do tego potrzebne 4 bity, dlatego Packed
BCD trzyma po dwie cyfry w bajcie.

Pracujemy na wartosciach wielobajtowych, mozna te bajty pisa¢ od najmniej lub najbardziej znaczacych.
Jesli wpiszemy ,,po ludzku” — od lewej do prawej, to najbardziej znaczacy bajt ma najmniejszy adres.
Dlatego drugi tryb tez ma sens.

Little endian — pod najnizszym adresem jest najnizszy bajt, tak dziala x86 i amd64.
Big endian — pod najnizszym adresem jest najwyzszy bajt, np. PlayStation i Xbox, protokoty sieciowe.
Wielka lista instrukcji:

e Transfer danych — mov, cmovXX, push, pop.

e Arytmetyczne — add, sub, neg, mul, imul (mnozenie naturalne i catkowite), div, idiv, dec, inc,
lea.

e Logiczne i bitowe — and, or, xor, not, shl, shr.

e Testowanie i poréwnania — cmp, test, bt, setXX.

e Sterowanie przeptywem — jmp, jXX, loop, call, ret.

o Wywolania systemowe — syscall, sysret, sysenter, sysexit.

Rejestr znacznikdéw to rejestr, ktorego pojedyncze bity maja pewna interpretacje. Niektore np. moéwiag nam
co$ o wyniku ostatniej instrukcji. Jest np. carry flag — wynik wyszedl poza liczbe, nastapilo przeniesienie,
parity flag — w wyniku jest parzysta liczba jedynek.

Instrukcja jXX oznacza skok warunkowy, gdzie warunek zalezy od ktoregos ze znacznikéw. Podczas in-
strukcji sub A, B ustawiane sa znaczniki, z ktérych mozna np. wyciagna¢, ktora liczba jest wigksza
(wazne jest to, ze ustawia sie roznie zaleznie od tego, czy liczby maja znaki).

2. ABI Linuxa

Podczas uruchamiania procesu najpierw sprawdzamy uprawnienia, potem alokujemy pamieé¢ dla procesu
(tworzymy przestrzen adresowa), kopiujemy sekcje inicjalizowane (np. kod do wykonania), tadujemy
biblioteki linkowane dynamicznie, inicjalizujemy stos i rejestry, skaczemy na poczatek kodu (symbol
_start). W C _start jest w bibliotece standardowej (tam jest inicjalizacja), ktéra potem wola main.

Dane w przestrzeni adresowej sa umieszczone w takiej kolejnosci (pierwsze punkty sa na mniejszych
adresach): kod i dane statyczne, sterta, biblioteki tadowane dynamicznie, stos.

Stos rosnie od goéry do dotu a sterta od dotu do gory. Dlatego taka kolejnosé. O umieszczeniu bibliotek
decyduje linker, przy starcie procesu daje sie na sam doél, jak ladujemy co$ w trakcie trwania procesu to
idzie miedzy sterte i stos.

Sterta istnieje dlatego, ze stos jest zalezny od wywotan funkcji. Pamieé, ktora ma przetrwaé wywotania
funkeji nie moze na nim by¢.
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W /proc/<pid>/maps mamy przestrzen adresowa (jej opis, w kolejnosci jak wyzej). Jesli <pid> -> self,
to widzimy swoja przestrzeil (procesu czytajacego). Widzimy, ze nad stosem jest cos jeszcze — to sa jakies
informacje systemowe, o ktére proces moze prosi¢. Sa tam, zeby nie musiat robi¢ wywotania systemowego.

Inicjalizacja stosu: na samej gorze (czyli na najnizszym adresie) argc, potem kolejne wskazniki argv[i],
ktore wskazuja na stos — dane sg wpisane gdzie§ wyzej. Potem jest 0 — widzimy, kiedy koricza sie argu-
menty. Nastepnie wskaznik na zmienne srodowiskowe (napis z nimi). Potem 0, auxiliary entries, znowu
0 i na koniec rzeczy, na ktére wskazniki bylty wczesniej.

Auxiliary entry to struktura, najpierw liczba oznaczajaca rodzaj struktury, potem warto$¢ (rozmiar
stron, id uzytkownika, jego grupa lub inne tego typu wartosci).

Poczatkowy stan rejestrow:
e rsp — szczyt stosu.
e rdx — wskaznik na funkcje do wywotania przed zakoriczeniem (raczej sie nie uzywa).
e pozostate — dowolnie.

Wywolania systemowe: exit, open, read, write, brk, mmap, fork, exec.

Robi sie je za pomoca instrukcji syscall — nie ma argumentéw, numer syscalla umieszczamy w rax
(znajdujemy go w /usr/include/asm/unistd_64.h), kolejne argumenty w rdi, rsi, rdx, r10, r8, r9
(konwencja wywolywania funkcji jest lekko inna — rcx zamiast r10). Nadpisywane sa argumenty oraz
rcx 1 r1l, wynik w rax (od —4095 do 0, ujemny kod bledu to errno). W rejestrze mozna umiescié
wskaznik do pamieci (w naszej przestrzeni adresowej), w ten sposob przekazujemy systemowi wicksze
informacje. Jesli system ma da¢ nam wiecej danych, to przekazujemy mu wskaznik do miejsca, gdzie
ma pisa¢. Przekazywanie tych danych odbywa sie za pomoca struktur (pisane kolejno po sobie dane o
odpowiednich rozmiarach).

Mozemy w Assemblerze zapisa¢ dane na koniec roznych sekeji (statyczna alokacja):

; segment kodu

SECTION .text

; d - data, b - byte, dane bajt po bajcie
db "halo"

; dane inicjalizowane

SECTION .data

; word - kazda wartosc¢ to 2 bajty
dw 42, 54

; dane nieinicjalizowane (to samo co wyzej, tylko bez zawartosci
poczatkowej)

SECTION .bss

; nie mozna db, bo ma nie by¢ zawartosSci, mozZemy zarejestrowac danag iloS¢
bajtoéw (lub innych jednostek, tutaj - 8 bajtow)

resq 4096

Dynamicznie mozemy alokowaé¢ pamiec:

e na stosie — przesuwamy wskaznik na stos. Jesli odwotamy sie ponizej zaalokowanej pamieci stosu,
to system nam go rozszerzy. Jest na to jaki§ limit — nie mozemy w ten sposoéb dostaé¢ bardzo duzo
pamieci. Ta pamieé jest lokalna dla wywotania funkcji. Za to dzialanie ze stosem jest szybkie.

e syscall brk — dzialanie ze sterta, przesuwamy do gory adres koncowy sterty. Ten obszar jest zawsze
spojny — jesli zaalokujemy dwa bloki danych, to nie mozemy zdealokowaé tego pierwszego bez
zdealokowania drugiego. Dlatego proces musi sam zarzadzaé pamiecia (np. malloc).

e syscall mmap — mapuje plik do przestrzeni adresowej (w dowolne miejsce, jesli nie podamy kon-
kretnego adresu). Ten obszar moze by¢ wspoldzielony. Mozna tez mapowaé strony pamieci bez
wskazywania pliku (dostajemy pamie¢). Mozemy te strony niezaleznie zwalnia¢ (lepiej niz na ster-
cie). Minus jest taki, ze syscalle sa wolne i zawsze dostajemy pelne strony (kwant po 4 KiB).
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3. ABI C

Pojawia sie pojecie wyréwnywania (data alignment) — doktada sie sztuczne dane, aby adresy byly ,okra-
gle”. Pojedyncze zmienne nie musza byé wyréwnane, ale warto to robi¢, bo jest to szybkie (procesor
ma dostep do pamieci za pomoca krotkich segmentéw, jak nie ma wyréwnania, to jedna zmienna moze
by¢ pomiedzy segmentami). Wyjatek stanowia zmienne typu packed dla operacji SIMD (musza byé
wyréwnane zgodnie ze swoim rozmiarem).

W strukturach pola sa wyréwnane zgodnie ze swoim rozmiarem (long double do 16B), jesli przed aktu-
alnym polem wystepuje krotsze pole, to dodajemy wyréwnanie do dlugosci odpowiadajacej aktualnemu
polu. Do tego cata struktura jest wyréwnana do tylu bajtéw ile wynosi najwieksze wyréwnanie jej skta-
dowej.

Podczas wywotywania funkcji niektore rejestry musza byé zachowane:
e rbp, rbx, r12-ri15 sy callee-saved, funkcja ma obowiazek je przywrocié.
e pozostale sg caller-saved, funkcja moze je zmienic.
e flaga DF (direction flag) powinna by¢ wyzerowana na wyjsciu i wejsciu do funkcji, pozostate mozna
zmieniaé.
e bity kontrolne rejestru mxcsr i x87 control word musza zostaé zachowane (sa uzywane przy
operacjach zmiennoprzecinkowych).
Argumenty funkcji sg przekazywane w rejestrach:
e ogolnego przeznaczenia (GPR), czyli w rdi, rsi, rdx, rcx, r8, ro.
e SSE, czyli 128-bitowe rejestry xmmO — xmm7.
e al — jest tam liczba argumentéw przekazanych przez SSE.

e pozostale sa na stosie, wpisane od prawego do lewego (pierwszy na stos trafia najbardziej prawy
argument).

Wystepuja klasy argumentow, ktore maja przypisane to, w jakich rejestrach sie znajda:
e INTEGER — w rejestrach GPR.
e SSE — dolne 64 bity rejestru SSE.
e SSEUP — gorne 64 bity rejestru SSE.
e X87, X87UP — przekazywane na stosie.
e MEMORY — roéwniez na stosie.

Liczby caltkowite, bool i void* dostaja INTEGER. Liczby zmiennoprzecinkowe i __m64 dostaja SSE (poza
long double, to jest X87, X87UP). __m128 i __float128 dostaja SSE i SSEUP (dziela sie na czesci), a
__m256 dostaje SSE, SSEUP, SSEUP, SSEUP (podzial na 4 czesci).

Jesli struktura ma ponad 16B lub jest wewnetrznie niewyréwnana, to dostaje MEMORY. Inaczej elementy sa
klasyfikowane oddzielnie i taczone w grupy po 8B, dla ktérych rozwazamy przypadki: jesli istnieje element
MEMORY, catos¢ dostaje MEMORY. Potem to samo, jesli istnieje element INTEGER. Jesli istnieje element X87
lub X87UP calosé dostaje MEMORY. W przeciwnym wypadku calo$é dostaje SSE. Jesli ktoras z grup jest
MEMORY, to calosé struktury dostaje MEMORY. Do tego w C++ klasy z nietrywialnym konstruktorem
kopiujacym lub destruktorem sa przekazywane przez referencje jako INTEGER. Glowny wniosek jest taki,
ze male struktury moga by¢ przekazywane prze jeden rejestr — cala struktura moze by¢ INTEGER i zostaé
przekazana naraz.

Jesli wynik funkcji jest klasy MEMORY, to musi ona otrzymaé jako pierwszy argument adres miejsca
na wynik, zwraca tez ten adres w rax. INTEGER jest zwracany przez rax, a SSE, SSEUP przez xmmO,
X87, X8TUP przez st0. Struktura, ktéra moze by¢ zwracana przez rejestry trafia do rax, rdx, xmmO,
xmml.

Przed wywotaniem funkcji stos powinien zostaé¢ wyréwnany do 16B. Na stos wrzucany jest adres powrotu,
potem argumenty.

3. ABIC Strona 5/18

2025-03-12



Programowanie Niskopoziomowe Maciej Mikotajczak

Po wartosci rsp jest ,red zone” — tam sa wartosci, ktére byé moze sa na stosie, ale rsp nie zostalo
zmienione, aby to odzwierciedla¢ (procesor wsadzil wartosci, ale nie przesunal jeszcze rsp, zeby potem
zrobi¢ duze przesuniecie na raz). Debuggery wiedza, zeby nie zmienia¢ rzeczy w tym miejscu, mimo ze
teoretycznie nie ma tam stosu.

Statyczne laczenie moduléw jest tatwe, bo linker dostaje te moduty i wsadza je w odpowiednie miejsca
podczas linkowania. W Assemblerze nazwy funkcji sa takie same jak w C (w C++ trzeba doda¢ do
deklaracji extern "C").

; import fumnkcji
EXTERN funkcja
call funkcja

; oraz zmiennej
EXTERN zmienna
mov rax, [zmiennal]

; wprowadzenie symboli, aby byty widoczne dla linkera
GLOBAL funkcja
GLOBAL zmienna

Biblioteki moga by¢ dolaczane dynamicznie. Tak dzialaja np. biblioteki wspoéldzielone, bo nie chcemy,
zeby kazda binarka miala jej kopie w sobie. Wtedy segment kodu biblioteki moze byé wspotdzielony
przez procesy (jest tylko jeden w RAM’ie), ale procesy widza je pod roéznymi adresami wirtualnymi.
Do tego sekcje danych sa oddzielne dla proceséow korzystajacych z biblioteki. Zatem biblioteka powinna
dziala¢ niezaleznie od swojej pozycji (Position Independent Code), w szczegdlnosci nie mie¢ zadnego
zahardcodowanego adresu w swoim kodzie.

Position Independent Code w trybie 64-bitowym wykorzystuje adresowanie wzgledne. Wszystkie sekcje
biblioteki sa tadowane w sp6jnym bloku pamieci, odwotywanie sie do danych wykorzystuje adresowanie
wzgledem RIP (mov rax, [rel zmienna])

; przy dynamicznym eksportowaniu modu1déw podajemy typ - czy jest to zmienna,
czy funkcja
GLOBAL symbol:function

; przy eksportowaniu danych mozemy dodatkowo wskazac¢ ich diugosc

5| GLOBAL tablica:data tablica.end-tablica

tablica: resd 128
.end:

Biblioteka wspoéltdzielona zostanie wsadzona w pewne nieznane miejsce przestrzeni adresowej. Dlatego
w pewnym ustalonym miejscu istnieje Procedure Linkage Table (PLT) — zawiera wskazniki do funkcji
importowanych dynamicznie. Aby wywolaé taks funkcje robimy call printf wrt ..plt — moéwimy,
ze symbol jest w sekcji ..plt. Pod takim symbolem znajduje sie kod dynamic-linkera, ktory w razie
potrzeby laduje biblioteke i uzupelnia referencje, a potem skacze do odpowiedniego kodu. Podobnie
dzialajg eksportowane dynamicznie dane. Mamy Global Offset Table (GOT), w ktorej sg adresy danych
zewnetrznych.

EXTERN variable
mov rsi, _GLOBAL_OFFSET_TABLE_

slmov rsi, [rsi + variable wrt ..got] ; znajdujemy adres i pod niego patrzymy

4. ABI C++

W C nie moze by¢ dwoch funkeji o tej samej nazwie i réznych typach. W C++ moga by¢. W Assembly
musza dosta¢ réozne nazwy. Dlatego wystepuje name mangling — dodajemy typ do nazwy funkcji. Jesli
chcemy tego uniknaé¢ mozemy uzy¢ ABI jezyka C dodajac extern "C" do deklaracji funkcji, ale wtedy
nie mozemy przetadowywaé jej nazwy.
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Aby zobaczy¢ symbole w pliku robimy objdump -t file.o. Ttumaczenie zmanglowanych nazw na co$
czytelnego za pomoca c++filt — bierze na wejscie jakis tekst i demangluje wszystko, co wyglada na
symbol.

Referencje to w kodzie maszynowym normalne wskazniki. Metody obiektow to zwykte funkcje, ktore jako
pierwszy argument dostaja wskaznik na this. Enkapsulacja istnieje tylko na poziomie C++.

Dane w strukturach sa uktadane w taki sposdb, ze najpierw pomijamy wszystkie funkcje i umieszczamy
zmienne jak w C. Metody niewirtualne to funkcje niezalezne od struktur, leza osobno, ze struktura taczy
je tylko ich nazwa.

Przy metodach wirtualnych (mogacych sie zmienia¢ zaleznie od typu dynamicznego obiektu) trzeba sie
bardziej wysili¢. W jezykach dynamicznych typu Python metody dynamiczne sa po prostu wskaznikami
w obiekcie. Wtedy jednak kazda instancja musi mie¢ sw6j osobny wskaznik do kazdej metody — duze
zuzycie pamieci, a na pewno mozna lepiej, bo w C+-+ nie okreslamy tej metody na poziomie instancji,
tylko klasy — znajac dokladny typ obiektu znamy implementacje wszystkich metod wirtualnych. Dlatego
w instancji jest wskaznik do tabeli metod wirtualnych (vtable), w niej sa wskazniki do implementacji
metod. Taka tabela jest jedna na calg klase.

Pierwszym wpisem w strukturze jest wskaznik na vtable. To jest wskaZnik na opis pierwszej metody
wirtualnej, czyli zazwyczaj vtable+16 — pod vtable znajduje sie top_offset (informacja o tym, jak
daleko wskaznik w strukturze wskazujacy na vtable znajduje si¢ od poczatku struktury), a pod vtable+8
jest typeinfo — identyfikuje doktadny typ obiektu.

Jednokrotne dziedziczenie dziala prosto — do struktury i vtable typu rodzica doktadamy na koniec troche
nowych rzeczy. Ciezej jest przy wielokrotnym dziedziczeniu. Majac C : A, B musimy tak utozyé¢ dane,
aby dato sie patrzeé¢ na obiekt typu C jak na obiekt typu B. W tym celu w strukturze i vtable najpierw
umieszczamy rzeczy pochodzace z A, potem w strukturze umieszczany jest drugi wskaznik na vtable —
tym razem na jej pozniejszy fragment, w ktorym zaczynaja sie metody B (a nad nimi jest top_offset i
typeinfo). Po nim nastepuja dane obiektu B, a na koricu sa dane obiektu C (tak jak przy jednokrotnym
dziedziczeniu).

Przy przestanianiu funkcji wirtualnych jest problem — jesli nadpiszemy implementacje w klasie-dziecku,
to jako swoj pierwszy argument bedzie ona oczekiwaé¢ wskaznika na obiekt tego typu, a nie typu rodzica,
co jest problematyczne, gdy wykonujemy ja przez obiekt zcastowany na typ rodzica. Aby sobie z tym
poradzi¢ zastepujemy wskaznik na taka funkcje w vtable przez tak zwany thunk — fragment kodu, ktory
przesunie wskaznik na obiekt do tego, ktorego oczekuje implementacja wywotywanej metody, a dopiero
potem zawola metode. Thunki muszg by¢ rozne dla réznych funkcji, bo musza mie¢ w sobie zhardco-
dowane wartosci (a nie po prostu korzystaé z top_offset) — metoda moze by¢ przestonieta na innym
poziomie niz najwyzszy.

W przypadku wielokrotnego dziedziczenia po tym samym typie trzymamy kilka kopii podobiektéow tego
typu. Inaczej jest przy dziedziczeniu wirtualnym — wszystkie wirtualne dziedziczenia po danym typie sa
zaspokajane przez wsadzenie struktury tego typu na koniec obiektu. W szczegélnosci mozna dziedziczyé
po jakims typie wirtualnie i niewirtualnie, wtedy niewirtualne dziedziczenie dostanie swoj osobny obiekt
tak jak zazwyczaj.

To, gdzie sa podobiekty wirtualne zalezy od struktury calej klasy (bo sa wsadzane na koniec). Za-
tem informacja o tym musi by¢ zawarta w vtable. Nad kazdym top_offset umieszczamy dodatkowo
vbase_offset dla kazdej klasy wirtualnej (w kolejnosci preorder na listach dziedziczenia) — informacja
o tym, o ile trzeba przesuna¢ wskaznik, aby dosta¢ obiekt danego typu.

Podobnie thunki nie moga mie¢ w sobie stalej jak przedtem, wiec do vtable dodajemy vcall_offset
(o ile trzeba przesuna¢ wskaznik na obiekt klasy wirtualnej, aby otrzymaé¢ wskaznik na obiekt typu,
ktory nadpisuje metode wirtualna). Umieszczamy go nad top_offset klasy wirtualnej. Kazda metoda
wirtualna dostaje swoj.

5. Mikroarchitektura CPU

Kiedys RAM byt réwnie szybki jak CPU. W tej chwili procesory sg duzo szybsze niz pamieé¢ — zjawisko
memory wall. Procesory sa ograniczane przez dostep do pamieci. Aby z tym walczyé mozna przesytaé
wiecej danych naraz. Komunikacja dziala tak, ze mamy szyne adresows, gdzie procesor daje adres, a RAM
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zwraca dane na szynie danych. Im szersza szyna danych, tym wiecej danych procesor moze odczytaé na
raz.

Double Data Rate (DDR) — przy przesylaniu danych wysytamy dwie paczki danych. Jest to tarisze w
realizacji niz poszerzenie szyny, bo nie wymaga zwigkszenia ilogci pindw w procesorze i pamieci. Jest
tez technologia Dual Channel — mamy dwie jednostki RAM’u, zapytanie o adres dziala tak, ze nie ma
ustalonego ostatniego bitu. Jeden RAM odpowiada na ten parzysty, drugi na nieparzysty. Z punktu
widzenia procesora wyglada to jak DDR. Mozna tez taczyé te techniki.

Powyzsze pomysty daja przyspieszenie, gdy odwotujemy sie do sasiadujgcych adreséw. Programy jednak
czesto odwoluja sie do roznych adresoéw, ale matej ich ilogci. Aby to przyspieszy¢ umieszczamy pamieé pod
tymi adresami ,blize]” — w pamieci podrecznej. Taka pamieé¢ jest droga (bo musi by¢ bardzo mala). Dla-
tego mamy kilka poziomoéw pamieci. RAM jest najwolniejszy, ale dosé duzy. Do tego jest kilka poziomow
pamieci cache.

Pamieé¢ cache ma parametry: rozmiar pamieci, rozmiar linii (jednostka, po ktorej pamie¢ jest skwanto-
wana), czas dostepu (latency — jak szybko odpowiada, liczone w cyklach procesora) oraz associativity —
kazdy adres ma przypisane miejsce w cache’u, do ktorego trafi (ustalone na podstawie kilku ostatnich
bitow). Jesli mamy dwa adresy trafiajace w to samo miejsce, to beda sie nawzajem wyrzuca¢. Tego
typu architektura ma associativity 1. Ta warto$é moze byé¢ wieksza — kazde miejsce w cache’u moze
trzymac kilka adresow, jest jaki$ algorytm zarzadzania tym, co trzymamy. Duze associativity zwieksza
latency oraz powoduje, ze jednostka jest drozsza (bo musi wiecej robi¢). Dlatego pamieé¢ podreczna blisko
procesora ma male associativity, a pozostata troche wieksze.

Jest kilka faz wykonywania instrukeji procesora: fetch ($ciagniecie danych), decode (rozpoznanie typu
instrukeji, argumentow), prepare (przygotowanie argumentow), execute (wykonanie), store/commit/reti-
rement (zapisanie wyniku, znacznikow). Za te fazy odpowiadaja rozne czesci procesora. Gdyby fazy byty
wykonywane sekwencyjnie, to kazda czes¢ przez wiekszo$¢ czasu bytaby bezczynna. Dlatego fazy dla
roznych instrukcji dzieja sie réwnolegle na tyle, na ile moga. Zaleznosci miedzy instrukcjami powoduja,
ze czasem musza na siebie czekaé, co spowalnia procesor.

Rodzaje zaleznosci miedzy instrukecjami: kolejnogé (program jest sekwencyjny), zaleznosé danych (wynik
pierwszej instrukeji jest potrzebny do drugiej), zaleznosé rejestrow (instrukeje zajmuja te same rejestry),
zaleznosé przeptywu (od wyniku instrukeji zalezy, co bedziemy robié¢ dalej).

Mozna sobie radzi¢ z tymi zaleznosciami:

e Kolejnosé — out-of-order execution (kolejne fazy nie sa sekwencyjne, tylko faza commit musi by¢ w
odpowiedniej kolejnosci).

e Zaleznosé danych — nie da sie uniknag.

e Zaleznos$¢ rejestrow — unikamy poprzez register renaming (rejestréow w procesorze jest wiecej niz
nazwanych rejestrow w architekturze, procesor ja mapuje, moze byé¢ kilka rejestrow fizycznych
trzymajacych dany rejestr), ktory dziala wszedzie poza faza commit.

Zaleznosci przeplywu maja bardziej skomplikowany system. Dziala tam mechanizm speculative execution
— przewidywanie skoku i wykonywanie instrukcji az do fazy commit, ktéra wymaga potwierdzenia skoku.
Jesli przewidzimy dobrze, to te zaleznosci praktycznie znikaja. Jesli sie pomylimy, to mamy znaczne
opdznienie, bo trzeba cofnaé rzeczy, ktore zrobilismy.

Do przewidywania skoku lub jego braku shuzy mechanizm branch prediction — mamy automat stanowy
(czesto 2-bitowy saturating counter, czyli mamy 4 stany od ,strongly jump” do ,strongly not jump” i
kazdy skok lub jego brak zmienia stan o jeden w odpowiednia strone). Takich licznikow jest wiele, kazdy
jest przypisany do danej instrukeji (do jej adresu fizycznego). To dobrze przewiduje diugie petle (duzo
razy skok, potem nie), ale bardzo zle si¢ zachowuje na ciagtych zmianach.

Dlatego pamietamy tez historie skokéw. Mamy tablice rozmiaru 2¥, indeks w tablicy to historia ostatnich
k skokow (maska bitowa), podejmujemy decyzje na podstawie wartosci w tablicy. To jednak wymaga duzo
wiecej miejsca, wiec nie mozemy mieé¢ tak duzo lokalnych licznikéw. Dlatego sa rozwiazania hybrydowe,
np. nie mamy licznika na kazda instrukcje, tylko licznik jest przypisywany do instrukcji na podstawie jej
adresu i kilka instrukcji moze mieé¢ ten sam licznik.

7 tego wszystkiego wynika, ze zaleznosci danych i przeplywu sterowania powoduja opo6znienia rzedu
kilkunastu cykli, a dostep do pamieci rzedu kilkuset cykli. Aby optymalizowa¢ dostepy do pamieci nalezy
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umieszczaé uzywane razem funkcje i dane obok siebie, dba¢ o alignment i unika¢ alokacji dynamiczne;j
(alokacja jest kosztowna i ma nieoptymalny alignment) oraz organizowac¢ dane tak, aby jak najczesciej
byty odczytywane sekwencyjnie.

Problematyczne sa skoki warunkowe, w ktorych rozkltad skokéw jest réwnomierny lub gdy jest ich duzo
pod rzad. Podobnie jest z wywotaniami funkcji. Aby temu zapobiega¢ stosuje sie inlining funkcji oraz
unika skokéw warunkowych, np. przez instrukcje SETcc lub CMOVcc.

6. Instrukcje SIMD

Instrukcje SIMD (Single Instruction, Multiple Data) stuza do wykonania tej samej operacji na duzym
zestawie danych. Wykorzystuja one osiem 64-bitowych rejestrow mmx0-mmx7 (wspotdzielonych z FPU)
oraz szesnascie 128-bitowych rejestréow xmm0-xmm15, ktore sa rozszerzane do 256-bitowych ymmO-ymm15.
Mozemy dziataé na liczbach zmiennoprzecinkowych o 32 lub 64 bitach albo na liczbach catkowitych o 8§,
16, 32 lub 64 bitach (ze znakiem lub bez).

Instrukcje SIMD moga koriczy¢ sie z bledem, np. przy utracie precyzji, dzieleniu przez zero, otrzyma-
niu zdenormalizowanego argumentu. Wykonujemy kilka operacji na raz, moga zakoiiczy¢ sie z réznym
statusem. Wystapienie bledu jest rejestrowane poprzez ustawienie odpowiedniej flagi w rejestrze mxcsr
(pierwsze kilka bitow). Pozostale bity odpowiadaja za maskowanie — mozna je zapali¢, co spowoduje, ze
procesor nie bedzie generowal wyjatkéw przy wystapieniu odpowiednich btedow.

Mamy kilka grup instrukcji, sa to miedzy innymi instrukcje stuzace do przesylania danych, wykony-
wania operacji zmiennoprzecinkowych lub catkowitoliczbowych, konwersji typéw i unikania sterowania
przeptywem.

Do przesytania danych mamy rézne instrukcje zaleznie od tego, co i gdzie przesytamy:

e movd przesyla liczbe o 32 lub 64 bitach miedzy rejestrem xmm a zwyklym rejestrem (gpr) lub
pamiecia.

e movq przesyla 64 bity w ten sam sposob i zeruje pozostate (gorne) bity rejestru xmm (zero-extend).

e movdqa przysyla 128 bitow (double quadword) danych wyréwnanych do 16 bajtéow miedzy xmm a
xmm lub pamiecia. Wykonanie tej operacji na niewyréwnanych danych powoduje bledy. Bezpiecz-
niejsza (ale wolniejsza) jest movdqu.

e movdq2q przysyla xmm do mmx (double quadword to quad), na odwrot dziata movg2dq (ponownie
mamy zero-extend).

e movntps, movntdq, movntpd i inne instrukcje postaci movnt?? to instrukcje non-temporal, przy
ktorych dane nie trafiaja do cache’u, co moze sie przydaé, gdy chcemy skorzystaé¢ z danych tylko
raz.

e prefetchO, prefetchl, prefetchnta sugeruja procesorowi, by preloadowal jakies dane (mniej-
sze liczby oznaczaja lepszy cache, do ktorego moga trafic dane). Sg to sugestie dla procesora,
niekoniecznie si¢ wykonaja.

Mamy instrukcje pakujace, np. packssdw, ktéra w pierwszym argumencie dostaje rejestr xmm zawiera-
jacy 4 liczby 32-bitowe, a w drugim rejestr xmm lub pamieé¢ zawierajaca inne liczby 32-bitowe. Te liczby
sa obcinane do 16 bitow (po wartosciach — duze na modut liczby przyjmuja maksymalna reprezentowalna
warto$é) i umieszczane w pierwszym rejestrze. Podobnie dziala packsswb (16 bitoéw na 8) i packuswb (to
samo, tylko bez znaku).

Podobnie mozemy rozpakowywaé¢. punpckhbw dostaje rejestr xmm i drugi argument bedacy xmm lub
pamiecia. Bierzemy gorna polowe pierwszych i drugich danych i na zmiane (po 8 bajtow) wsadzamy je
do wyniku. Wynik jest pisany do pierwszego rejestru. W szczegolnosci jesli drugi argument jest samymi
zerami, to gorne liczby 8-bitowe pierwszego rejestru zostana rozszerzone do liczb 16-bitowych. Podobnie
dziata punpcklbw, tylko dla dolnej potowy. Z kolei punpckhwd robi to samo dla paczek po 16 bitow.

Mozemy tez mieszaé¢ dane. pshufd bierze xmm (destination) i xmm lub pamieé (source), trzeci argument
to 8-bitowa liczba, jej pierwsze dwa bity oznaczaja na ktora z czterech pozycji w destination wsadzié
pierwsze 32 bity source’a. Kolejne dwa oznaczaja pozycje kolejnych 32 bitow i tak dalej. pshufhw robi
to samo dla 16-bitowych paczek z gornej potowy rejestru, a pshuflw z dolnej.
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Operacje catkowitoliczbowe mozemy wykonywaé z przepelieniem (ignorowanie przepelnienia), np. paddb
(16 liczb 8-bitowych), paddw (liczby 16-bitowe), podobnie psub? albo pmul?. Mozemy tez wykonywaé
je z wysyceniem (mamy najwieksza i najmniejsza liczbe, ktorych nie da sie przekroczy¢), np. paddsb
(liczby 8-bitowe ze znakiem), padduw (16-bitowe bez znaku) i inne podobne. Mamy tez operacje logiczne
por, pand, pandn, pxor.

Na liczbach zmiennoprzecinkowych mamy operacje skalarne (pojedyncze liczby), np. addss (32-bity),
addsd (64-bity). Mamy tez operacje wektorowe ,pionowe” (operacja na odpowiadajacych sobie liczbach z
roznych zestawow danych) addps (4 liczby po 32-bity), addsubps (dodajemy druga i czwarta, odejmujemy
pilerwsza i trzecia) i ,poziome” haddps, hsubpd (operacja na sasiednich liczbach z tego samego zestawu
danych).

Mozemy tez wykonywaé bardziej ztozone operacje, np. sqrtps (pierwiastek 32-bitowy), rcpps (odwrot-
nosé) lub konwersje instrukcjami cvt?7277?, gdzie za pytajniki mozna wstawi¢ ss (32-bity w xmm), ps
(4 razy 32-bity w xmm), si (32 lub 64 bity w gpr) i inne podobne. Mozemy bra¢ maksimum i mini-
mum instrukcjami typu pmaxub. Poréwnania wykonujemy za pomoca comiss, comisd (pojedyncze liczby
zmiennoprzecinkowe), pcmpegb (réwnosé 16 liczb 8-bitowych) i innych podobnych.

7. Self-Modifying Code

SMC (Self-Modifying Code) to kod, ktory generuje lub modyfikuje instrukcje w pamieci w trakcie wyko-
nywania. Co$ takiego dzieje sie podczas kompilacji Just-In-Time (JIT). Stuzy tez do optymalizacji (kod
zmienia sie zaleznie od architektury komputera, by dostosowa¢ sie do niej). SMC pozwala tez utrudnié
zrozumienie kodu (co robi np. malware).

SMC mozna robi¢ na kilka sposobéw. Pierwszy to patching — modyfikacja istniejgcego kodu w miejscu.
Trzeba mieé¢ uprawnienia do pisania po segmencie kodu, istnieje co najwyzej jedna wersja kodu naraz i
zmiana moze wyczysci¢ pipeline. Ta metoda jest wiec najprostsza, ale ma sporo minuséow.

Kopiowanie i patching — kopiujemy kod i zmieniamy w nim stale (lub co$ wiecej). Wymaga to alokacji
pamieci z uprawnieniami rwx. Jesli robimy co$ wiecej niz zmiana statych, to musimy zachowaé¢ rozmiar
poszczegolnych instrukeji w kopiowanym bloku i poprawi¢ adresy wzgledne w réznych blokach (np.
wystepujace w petlach). Mozna tez generowaé od zera — alokacja pamieci z uprawnieniami rwx, do
tego jest czasochtonne i skomplikowane.

Do zmiany uprawnieil do stron pamieci stuzy syscall mprotect.

W jezykach interpretowanych mamy interpreter, ktory patrzy na kolejne linie i jest wielkim switchem
(staba skutecznosé branch prediction). Do tego mamy dwa zestawy kodu i danych (programu i interpre-
tera), co powoduje staba lokalnosé referencji. Z tych powodéw jezyki interpretowane sa wolne. Rozwia-
zaniem jest kompilowanie kluczowych fragmentéw kodu.

Leniwe tadowanie i kompilacja kodu (funkeji) dziata tak, ze zamiast funkcji jest thunk zawierajacy kod
loadera lub kompilatora, po pierwszym wywolaniu funkcja jest tadowana (kompilowana) i zastepuje
thunk, kolejne wywotania uzywaja juz istniejacej funkcji.

Format instrukcji w x86-64 (kolejne fragmenty potozone pod rosnacymi adresami, cala instrukcja ma co
najwyzej 15 bajtow):

e Legacy Prefix, moze by¢ kilka takich, kazdy ma 1 bajt.
e REX Prefix, ktory tez mozna pominaé¢, ma 1 bajt.

e Opcode, czyli rodzaj instrukeji, 1 lub 2 bajty.

e ModRM, czyli sposéb adresowania pamieci, 1 bajt.

SIB, czyli dalsza czes¢ sposobu adresowania, 1 bajt.

Displacement, czyli offset wykorzystywany przez ModRM i SIB, zajmuje od 1 do 8 bajtéw.
e Immediate memory (jakas stala), tez do 8 bajtow.

Mozliwe prefiksy to operand-size override (zmienia domys$lny rozmiar operandu, czyli 32 bity na 16),
address-size prefix (zmienia domyslny rozmiar adresu, czyli 64 bity na 32), segment override (decyduje,
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ktorego segmentu instrukcja ma uzywac), lock (wymusza atomowosé niektoérych operacji), repeat (pre-
fiksy REP, REPE, REPNE).

Prefix REX pojawil sie, bo w trybie 64-bitowym mamy wiecej rejestrow i kodowanie ich identyfikatorow
zajmuje wiecej bitow. Gorne 4 bity REX sa ustalone (0100), potem jest REX.W — to, czy rozmiar operanda
ma 64 bity. Potem REX.R, REX.X, REX.B—najwyzszy bit identyfikatora rejestru, ktory jest odpowiednio
w reg w ModRM, w index w SIB oraz w r/m w ModRM lub w base w SIB (tylko jeden z tych dwoch
moze wystepowaé¢ w jednym momencie).

Jesli opcode zajmuje dwa bajty, to pierwszy ma wartosé 0f (kiedys byly jednobajtowe opcode’y, potem
potrzebne bylo wiecej — ta warto$é oznacza, ze patrzymy na drugi zestaw opcode’éw). Poza instrukcja
opcode moze kodowaé jeden z argumentow (bedacy rejestrem). Kazda instrukcja moze adresowaé pamieé
co najwyzej raz i jesli operand, ktéry moze byé adresem, moze byé na kilku pozycjach, to kazda z tych
opcji na swoj wlasny opcode.

ModRM (mode register memory) méwi o tym, w jaki sposob instrukcja adresuje pamieé. Dzieli sie na
mod, reg i r/m, ktére maja odpowiednio 2, 3 i 3 bity. mod i r/m okreslaja tryb adresowania operandu,
ktory moze by¢ adresem (jest oznaczony reg/mem). reg okresla rejestr drugiego operandu lub (gdy go
nie ma) stanowi rozszerzenie opcode’u. Dla wiekszosci wartosci mod w r/m jest adres bazowy, do ktorego
jest dodawany displacement (ktory ma rozng dlugosé zaleznie od wartosci mod). Dla mod = 11 w r/m
jest rejestr. Dla mod = 00 i r/m odpowiadajacego rbp (101) adresujemy wzgledem rip. Dla dowolnego
mod i r/m odpowiadajacego rsp (100) uzywamy SIB.

Podobnie SIB dzieli si¢ na scale, index i base. Zaleznie od mod i tych wartosci adresujemy relatywnie
na rozne sposoby. Sa one postaci base+scalexindex+displacement w roznych konfiguracjach (rézne
displacementy, brak skalowania).

8. Ataki niskopoziomowe

Ataki typu buffer-overrun wymagaja wezytywania danych nieznanego rozmiaru ze zroédta kontrolowanego
przez napastnika. Jesli programista nie zaimplementowal kontroli rozmiaru, to mozliwe sg ataki stack-
based i heap-based buffer-overrun. Opiszemy ten pierwszy.

Na stosie mamy adres powrotu, poprzednia wartosé rbp i zmienne lokalne, wsréd ktorych jest nasz bufor.
Mozemy dosta¢ tak duzo danych, ze nadpisza adres powrotu — skok pod adres, ktéry podal napastnik. W
szczegblnosci moze skoczyé do wnetrza bufora i wykonaé z niego kod. Taki atak moze mie¢ miejsce, jesli
napastnik faktycznie moze przesta¢ dane az do adresu powrotu, strony pamieci zawierajace stos maja
prawa do wykonywania, a do tego napastnik zna bezwzgledny adres bufora na stosie.

Bardziej wyrafinowany scenariusz: napastnik moze dostarczy¢ jeden dodatkowy bajt (czasem o ustalonej
wartosci, np. przy wezytywaniu stringa to musi byé 0). Jesli bufor jest pierwsza zmienna lokalna, to
napastnik jest w stanie wyzerowaé¢ najmniej znaczacy bajt rbp. Poprzednia funkcja spodziewa sie, ze w
rbp bedzie adres poczatku jej ramki i do niego skacze pod koniec wykonania. Jesli poprzednia funkcja
jest krotka, to przy zakoriczeniu moze skoczy¢ do bufora.

Hardware’owo mozna sie przed tym zabezpieczy¢ ustawiajac bit NX — uniemozliwia interpretowanie stosu
jako instrukcji. Zazwyczaj nie ma stron pamieci, ktére maja jednocze$nie prawa do zapisu i wykonywania.
Zatem napastnik musi wykorzystaé juz istniejace bajty, np. z kodu programu albo wykorzystywanych
bibliotek.

Tego typu scenariusz nazywa si¢ Return-Oriented Programming (ROP). Napastnik moze skoczy¢ do
dowolnego adresu w programie. Wykona sie kilka instrukcji, po ktérych nastapi ret — znéw do miejsca
wskazanego przez napastnika. W ten sposob jesteSmy w stanie wykonaé caly ciag instrukcji. Stos poza
adresami moze zawieraé tez dane (wybieramy kod z instrukcja pop), a wiec mozemy wstrzykiwaé dane.
Mozna tez sterowaé przepltywem wykorzystujac jmp i call z warunkiem zawierajacym rejestr. Istnieja
narzedzia, ktore wyszukuja odpowiednie fragmenty w kodzie i podaja je napastnikowi. Istniejg nawet
kompilatory, ktére korzystaja z dostepnych instrukcji, a napastnik moze po prostu pisa¢ zwykly kod.

Systemowe zabezpieczenie ASLR (address space layout randomization) uklada pod losowymi adresami:
adresy bazowe bibliotek wspotdzielonych, stos i sterte (dane dynamiczne) oraz kod i dane statyczne pro-
gramu kompilowanego jako position-independent code. Teraz napastnik nie zna bezwzglednych adreséw,
a wiec cieze] mu podaé¢ odpowiednie adresy powrotu.
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W programach nie-PIC mozliwe jest ominiecie ASLR. Na pewno mozna korzysta¢ z kodu samego pro-
gramu, ale raczej nie ma w nim instrukeji syscall (bo to zwykle robi biblioteka standardowa, a po-
trzebujemy ich do eskalacji uprawnien). Wywotania funkeji z biblioteki korzystaja z PLT, ich adresy sa
w GOT i sg wypelniane przez linker dynamiczny. Adres GOT nie jest randomizowany, a randomizacja
nie zmienia wzglednego potozenia instrukcji w bibliotekach. Zatem mozna zmieni¢ wartos¢ w GOT o
wlasciwy offset — mozemy wykorzystaé cokolwiek z biblioteki.

Zabezpieczamy sie dalej — tym razem z poziomu kompilatora. W GCC mamy flage -fstack-protector.
Pomiedzy adres powrotu a zmienne lokalne wsadzana jest pseudolosowa warto$é¢ (,canary”) zmieniana
co uruchomienie programu. Przed instrukcja ret sprawdzana jest zgodnosé tej wartosci z oryginalng.
Jesli wartosé jest inna, to program konczy wykonanie. W programach serwerowych korzystajacych z
fork mozna ominaé¢ ten mechanizm. Wartosé canary w réznych podprocesach jest taka sama. Wysytamy
zapytanie nadpisujace jeden bajt, jesli sie zgodzi, to wszystko zadziala, w przeciwnym wypadku dosta-
niemy blad. Mozemy tak zgadna¢ warto$é canary, bo ta warto$¢ sie nie zmienia (wywaliliSmy podproces,
ale rodzic dalej dziala). Jeden bajt zgadujemy na pomoca 256 prob, a wiec po okoto dwoch tysiacach
zapytan mamy wartos¢ canary.

Podobnie mozemy omina¢ ASLR, ktory losuje adres bazowy, ale utrzymuje offsety. Zatem wystarczy
zgadnaé jeden adres, by mie¢ wszystkie. Majac jaki§ adres powrotu w kodzie zmieniamy go po bajcie,
jesli zmienimy go na zla wartosé, bo program sie wywali. Jesli nie (nadpiszemy tym samym, co bylo),
to znamy jego wartos¢. W ten sposob znajdujemy calosé. W wiekszosci systemow mamy staly prefiks i
sufiks adresu, cze$¢ losowa ma tylko 28 bitow, zatem brut-force po jednym bajcie zadziala po mniej niz
tysiacu zapytai.

W przypadku ataku na stercie nie mozemy nadpisa¢ adresu powrotu, ale mozemy nadpisaé¢ struktury
danych programu, na przyktad wskaznik do funkcji lub tablicy metod wirtualnych. Wtedy program przy
wykonaniu tej funkcji skoczy do wskazanego przez nas adresu. W ten sposob jesteSmy w stanie rozpoczaé
proces skakania po kodzie jak w ROP.

Mamy jeszcze ataki Spectre i Meltdown, ktore wykorzystuja cache i zjawisko memory wall. Spectre oparty
jest o speculative execution, pozwala odczyta¢ dowolna wartosé dostepna dla procesu. Wykorzystuje
istnienie kodu, ktéry wyglada tak:

if (index < size) {
a = datal[index];
b = a&l;
c = datal[15+b];

Czytamy co$ z tablicy (sprawdzajac poprawnos$é indeksu), a nastepnie wykorzystujemy te wartosé do
wyliczenia kolejnego indeksu. Najpierw wyrzucamy z cache’u zmienng wystepujaca przy sprawdzaniu
poprawnosci indeksu (index lub size) oraz mozliwe wartosci danych, pod ktore ostatecznie chcemy
siegnaé (tutaj datal[15] i data[16]). Wiemy, w jakich kubelkach cache’u beda te wartosci, a wiec
mozemy zmusi¢ procesor, zeby wstawil tam jakie§ inne dane.

Wykonujemy ten kod dla odpowiednio dobranego index, nawet dla niespeilnionego warunku speculative
execution zacznie dziataé, by¢ moze dojdzie do linijki data[15+b] i wezyta te wartosé do cache’u. Wtedy
poréwnujemy czas dostepu do data[15] i data[16], na podstawie tego wiemy, ktéra wartos¢ zostata
sczytana, a wiec wiemy, co byto pod a (w tym wypadku tylko ostatni bit). W ten sposob mozemy poznaé
dowolne wartosci w pamieci, na przyktad jakie§ klucze kryptograficzne. Ten atak uderzyl zwlaszcza
w Javascript i przegladarki. Wprowadzono rézne zabezpieczenia, w szczegdlnosci usunieto mozliwogé
doktadnego pomiaru czasu.

Meltdown jest oparty o out-of-order execution odczytu pamieci i kontroli uprawnienn. Podobnie jak w
Spectre odczytujemy niedostepne dla nas dane i patrzymy pod adres zalezny od nich. Na podstawie czasu
dostepu dostajemy informacje o tym, co byto w tych niedostepnych danych. Nie wymaga to wykonywania
kodu przez atakowany proces. Pozwala odczyta¢ dowolng warto$é z przestrzeni adresowej atakujacego,
nawet jesli nie ma on do niej uprawnien. W szczegolnosci pamieé jadra miala kiedys ten sam adres w
kazdej przestrzeni adresowej, by optymalizowaé¢ context-switching. Zatem Meltdown pozwalal na czytanie
danych jadra, w ktorych sa wszystkie wrazliwe dane.
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9. Wielowatkowosé

Zamiast SIMD jest MIMD (Multiple Instructions, Multiple Data). Dziata task switching — mamy jeden
procesor i pamieé¢, mozemy wykonywaé jedno zadanie naraz, ale przelaczamy sie pomiedzy zadaniami.
Istnieja tez systemy wspolbiezne — jest wiele procesoréw z wieloma rdzeniami, ktore wspoltdziela pamiec.
Czesto dziala hyperthreading — zwiekszamy ilo$¢ jednostek, ktoére sa odpowiedzialne za dekodowanie
instrukcji i podlaczamy je do tych samych jednostek wykonawczych i cache’u, zeby zasypaé je obliczeniami
z roznych proceséw. Kolejnym krokiem sa systemy rozproszone — osobne pamieci RAM 1 systemy, ktore
czasem sg synchronizowane. Takie systemy musza sie komunikowaé.

Modele komunikacji w MIMD to: shared-everything (wspolna pamieé, przestrzen adresowa i inne za-
soby), shared-nothing (zasoby prywatne, trzeba przesyta¢ je w razie potrzeby) oraz modele hybrydowe
(mozna wybraé czes¢ rzeczy do wspoldzielenia). Sposoby schedulingu zadan to cooperative (procesy same
decyduja o przekazaniu procesora) oraz pre-emptive (zasoby przydziela i odbiera system).

Procesy dzialaja z komunikacja shared-nothing (poza wspotdzielonymi fragmentami) i pre-emptive sche-
duling. Zarzadzanie ich zasobami jest proste (dziala system), a synchronizacja i komunikacja jawna (nie
maja wspoélnych danych). Wymagaja za to duzo odwotaii do systemu i narzut na komunikacje jest spory.
Watki systemowe (threads) sa shared-everything (lub hybrydowo) i jest pre-emptive scheduling. Jest
latwo o komunikacje (wspodlne zasoby), a zarzadzanie zasobami jest podobnie proste jak przy proce-
sach. Dalej wymaga to odwolan do systemu (przy zmianie watku), a do tego tatwo sie zabugowaé przy
wspoldzielonej pamieci. Watki uzytkownika (fibers) dzialaja z shared-everything (lub hybrydowo) i z
cooperative scheduling. Mamy maly narzut na komunikacje i brak odwotan do systemu, ale za to trzeba
zarzadzaé zasobami samemu i synchronizowaé¢ dane.

W POSIXowych watkach wspolne (dla calego procesu) sa identyfikatory PID, UID, GID, zmienne srodo-
wiskowe, obecne directory, sterta, file descriptory, handlery sygnaléw, biblioteki wspotdzielone i wszystko
zwiazane z IPC (pipe’y, semafory). Kazdy watek ma swoje ID, wskaznik na stos (standardowo stos watku
nie rosnie tak jak normalnego procesu, jest ograniczony), rejestry, maski sygnalow, errno i inne dane do-
tyczace tylko watku oraz priorytety w schedulingu. W Linuxie watki maja swo6j wlasny PID.

W C jest biblioteka pthread.h, jest typ pthread_t, ktéry w Linuxie jest po prostu longiem, ale teore-
tycznie moze byé czymkolwiek.

Watek moze sie zakoriczy¢ poprzez return, wyjscie (pthread_exit) i kooperatywne wyjscie (funkcje
pthread_cancel i pthread_testcancel), czyli pojawiaja sie prosby o zakoriczenie od innych watkow,
na ktore mozna odpowiedzie¢ — wykonujemy funkcje, ktora nas zakonczy, jesli ktos o to poprosit. Ciezko
jest to obstuzy¢, bo wlasciwie nie wiemy, czy nasz watek sie skoriczy. Troche pomagaja w tym funkcje
pthread_cleanup_push i pthread_cleanup_pop — jedna dostaje funkcje (by¢ moze makro) i odklada
na stos, a druga sciaga ja i wykonuje lub nie, zaleznie od przekazanej flagi. Mozna czeka¢ na zakoriczenie
innego watku (pthread_join) lub odlaczy¢ sie (pthread_detach).

Konteksty wykonania musza sie komunikowaé i synchronizowaé¢. Mamy przede wszystkim mutexy i con-
dition variables (warunki), ktore dzialaja z pamiecig wspoldzielona. Do tego mamy semafory, sygnaly,
wiadomosci (IPC) i zdarzenia (events).

Mutex to zmienna, ktéra mozna zablokowaé¢ (zajmujac zasob) lub odblokowaé¢. Mozna robi¢ dziwne
rzeczy — zamykaé zamkniety mutex, odblokowaé nie swoj mutex i odblokowaé niezablokowany. Zwykty
mutex (NORMAL) nie obstuguje tych sytuacji — w pierwszej nastepuje deadlock, a w pozostalych moze staé
sie cokolwiek. Mutex ERRORCHECK w takich sytuacjach zwraca btad. Mutex RECURSIVE moze blokowaé
sie wielokrotnie. Mutexy zazwyczaj stuza do ochrony przez réwnolegtym pisaniem lub odczytem na
wspoldzielonych danych. Mutex blokuje dane niezaleznie od tego, co z nimi robimy. Istnieje reader-
writer lock — blokujemy sie na pisaniu lub czytaniu, na czytaniu moze blokowaé sie wiele watkéw, ale na
pisaniu tylko jeden.

Podstawowe zastosowanie mutexow to zabezpieczenie jakiejs sekcji danych przed niespdjnoscia. Poza tym
watki czasem muszg sie zsynchronizowaé, by dobrze wspolpracowaly ze soba. Zaimplementowanie tego
mutexami jest karkotomne, bo jako watek mozemy poczekaé¢ (zablokowaé sie) na mutexie tylko, jesli ktos
wczesniej go zablokowal, a ciezko jest mieé¢ pewnosé, ktéry watek zacznie dzialaé pierwszy — caltkiem
prawdopodobne, ze bedzie to ten, ktéry powinien poczekaé.

Bedziemy chcieli moéc blokowaé jakies zasoby (dane), czekaé¢ na sygnal od innego watku i przetaczaé sie
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pomiedzy tymi trybami atomowo — czesto chcemy, aby jeden watek zablokowal dane, zrobil co$ z nimi,
odblokowat i dal sygnal, ze sa gotowe, a drugi poczekal na dane, zablokowat je, przetworzyt i odblokowat.
Brak atomowogci tworzy race condition przy przetaczaniu sie pomiedzy trybami czekania. Do tego wtasnie
stuza condition variables, ktore implementuja doktadnie to przejscie. Mamy funkcje pthread_cond_wait,
ktora czeka na danej condition variable i z podanym mutexem. Funkcje pthread_cond_broadcast i
pthread_cond_signal wysylaja sygnal do zadanego condition variable, pierwsza funkcja wysyla go do
wszystkich czekajacych watkéw, druga stara sie do jednego. Wystepuje spurious wakeup — signal moze
obudzi¢ kilka watkow, a watek moze sie obudzi¢ nawet bez sygnatu.

Przy watkach trzeba uwazaé na zarzadzanie stosem, funkcje thread-safe (sa funkcje zalezace od globalnych
danych, trzeba je synchronizowaé), thread-specific data i obstuge sygnalow. Problemy moga sie pojawié
przy forkowaniu z watku — kopiujemy tylko ten watek, wiec jesli np. jakis inny watek trzyma mutex w
momencie forka, to w procesie dziecku ten proces nie bedzie istnial. Dlatego po forku najlepiej robi¢
tylko exec. Trzeba tez uwazaé na 1/0, bo descriptory sg wspolne.

W C++ mamy typ thread, ktéremu podajemy w konstruktorze funkcje do wykonania i jej argumenty.
Mozna robi¢ join i detach na watkach. Jest typ mutex, ale raczej si¢ go nie uzywa. Jest lock_guard
— opakowanie na mutexa, ktore zamyka go w konstruktorze i otwiera w dekonstruktorze. Jesli chcemy
zamkna¢ wiele mutexéw naraz mozemy skorzystac z funkcji lock — zamknie je w deterministycznej kolej-
noéci, wiec nie spowoduje to deadlockéw. Po takim zamknieciu mozna przeniesé mutexy do lock_guarda,
zeby nie musie¢ ich potem zwalnia¢. Mamy tez typ condition_variable, ktory moze czekaé (wait) na
unique_lock skonstruowany z mutexa.

10. Synchronizacja

Mamy sporo pulapek, na ktore trzeba uwazaé¢ przy pisaniu wielowatkowego kodu. Kompilator moze
optymalizowaé kod, np. while(!stop) {...} moze raz zapisa¢ zmienna stop do rejestru i dalej patrzec¢
do niego. Rozwiazaniem jest deklaracja zmiennej jako volatile — kompilator nie moze zatozy¢, ze wartosé
sie nie zmienia. Ze wzgledu na out-of-order execution moze sie zdarzy¢, ze instrukcje w sekwencyjnym
kodzie wykonaja sie w odwrotnej kolejnoéci. Normalnie nie zmienia to semantyki programu, ale dziatanie
innych watkow moze spowodowaé, ze zajda sytuacje, ktére nie mogtyby sie zdarzyé w innej sytuacji.

Wykonywane operacje nie sa atomowe (nawet pojedyncze instrukcje assemblera). Zatem robienie x++
w roznych watkach moze przeplesé inkrementacje i w rezultacie nie wykonaé¢ ktorejs. W Assembly do
zapobiegania temu stuzy prefix lock, ktory znaczy, ze instrukcja wykona sie atomowo.

Mamy rézne optymalizacje dostepu do pamieci: speculative reads (czytamy to, co moze sie przydac,
czasem zgadujac adres, pod ktorym bedzie odezyt), buffered writes (zapis do cache’u zawsze odbywa sie
calymi liniami cache’u, wiec czekamy z pisaniem, bo moze przyj$¢ wiecej operacji na ten sam obszar),
write combining (mozemy nadpisaé¢ jedna pamieé kilka razy, buforowanie spowoduje, ze wykona sie tylko
jeden zapis). Zatem odczyty moga by¢ wezesniej niz sa zlecone, a zapisy pozniej. Do tego kazdy rdzen ma
swoja pamie¢ cache, w roznych cache’ach moga by¢ rézne wersje tych samych danych. Cache coherency
protocols zapewniaja, ze zapisane dane sa synchronizowane. Wykonanie takiej komunikacji jest drogie,
wiec w Assembly trzeba ja wywolaé¢ explicite — mamy instrukcje tadowania do cache’u (prefetch) i
pisania z niego do pamieci (c1flush).

Do wymuszania kolejnosci operacji nowe kompilatory maja konstrukcje typu sync_synchronize(). W
Assembly x86_ 64 mamy prefix lock, operacje atomowe, memory barriers (1fence — load, odczyt nie
moze wykona¢ sie¢ przed ta instrukcja, sfence — store, zapis nie moze by¢ po, mfence — oba) oraz operacje
serializujace (np. cpuid), ktore powoduja synchronizacje calego procesora (i sa bardzo drogie).

Istniejg instrukcje read-modify-write, ktore wykonujg te trzy rzeczy naraz. Zwykle operacje bitowe i
dodawanie/odejmowanie tak dzialaja. Wazna jest operacja poréwnujaca cmpxchg — poréwnujemy rax
7 pierwszym argumentem, jak sg rowne wsadzamy drugi argument do pierwszego, jak rézne wsadzamy
pierwszy do rax. Mamy tez instrukcje xchg, ktora zamienia zawarto$§¢ dwoch argumentéw atomowo.

W C++ mamy typ atomic, ktory trzyma warto$é i pozwala robi¢ na niej atomowe instrukcje. Mamy
store, load, exchange, a do tego compare_exchange_strong, ktory dziala jak cmpxchg i zwraca, czy
zamiana sie udata. compare_exchange_weak robi to samo, ale moze zwroci¢ nieudana zamiane nawet jak
sie uda. Te funkcje przyjmuja parametr typu memory_order, ktory okresla kolejnos¢ wykonania wzgledem
innych instrukeji i ma wartosci:
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e memory_order_relaxed — nie ma wplywu na kolejnosé.

e memory_order_acquire i memory_order_release — jedli read z acquire zobaczyt zapis z release,
to wszystkie pozniejsze odczyty na pewno zobacza wszystkie zapisy, ktore byly przed tym zapisem
(niezaleznie od danych, ktorych dotycza). Da sie to zaimplementowaé¢ za pomoca odpowiedniej
instrukcji fence. Mamy gwarancje tylko co do poézniejszych odezytéow i tylko, jesli implikacja jest
spelniona.

e memory_order_consume — to samo, ale tylko dla danych zaleznych.

e memory_order_acq_rel — oba jednoczesnie, jedno tyczy sie czesci instrukeji, ktora czyta, a drugie
tej, ktora pisze.

e memory_order_seq_cst — wszystkie watki uzywajace tego porzadku sa sequentially consistent,
czyli istnieje spojna kolejno$é¢ wydarzen na wszystkich tych watkach.

To wszystko pozwala nam robi¢ nieblokujace struktury danych. Beda to struktury, na ktérych pracuje
wiele watkow, a spojnosé struktury jest zapewniana bez blokowania watkéw. Zatrzymywanie watkow jest
drogie, bo wymaga odwolania do systemu. Do tego moze nastapié¢ priority inversion — jesli watek z matym
priorytetem przejmie sekcje krytyczna a watek z duzym priorytetem sie na niej zablokuje, to watek ze
$rednim priorytetem moze przejaé procesor od tego z malym i wtedy watek z duzym priorytetem czeka
na ten ze Srednim.

Nieblokujace struktury danych sa projektowane tak, aby operacje byty serializowalne. To znaczy, ze
struktura zachowuje sie tak, jakby kazda operacja wykonala sie¢ atomowo w jakim$ punkcie czasu po-
miedzy jej rozpoczeciem a zakonczeniem. Sama operacja nie jest atomowa, ale bedzie istniata kolejnosé
operacji, w ktorej operacje wygladaja jak atomowe. Do tego mamy wtasno$é globalnego postepu — w
kazdej sytuacji przynajmniej jeden dzialajacy watek odnotuje postep w skoriczonej liczbie krokow.

Mozemy zaimplementowaé lock-free stos w nastepujacy sposob.

template<typename Data>
class LockFreeStack {
struct Node {
Data data; Node* next;
rg
Node* top;

void push(Data data) {

Node* n = new Node ();
n->data = data;
do {
n->next = top;
} while (!CAS(&top, n->next, n));
}
Data pop() {
Node* n;
do {
n = top;

if (!n) throw StackUnderflow()
} while (!CAS(&top, n, n->next));
Data data = n->data;
delete n;
return data;

CAS oznacza instrukcje compare and swap dzialajaca jak compare_exchange. W tej implementacji sa
problemy. n = top; nie jest atomowe i moze sie przeplesé¢ z atomowym CAS. Rozwiazaniem jest uzycie
atomic. Mechanizm zarzadzania pamieciag nie jest lock-free — mozna statycznie prealokowaé pamieé lub
mieé whasny alokator (np. drugi stos). Podobnie jest z wyjatkami — mozna z nich zrezygnowaé lub
zaakceptowaé ten przypadek brzegowy.
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Wystepuje problem ABA — jeden watek przesuwa do zmiennej szczyt stosu, drugi usuwa go i dodaje dwa
nowe elementy, ostatni taki sam jak poczatkowy szczyt (o takim samym adresie). Nastepnie pierwszy
watek przesuwa szczyt stosu do zapisanego przedtem poprzednika. W ten sposéb stracimy dwa elementy,
a instrukcja CAS nam nie pomoze, bo warto$é bedzie taka sama. Aby sie przed tym broni¢ mozna
wersjonowaé zmienne (zmieniamy zapisana wersje przy zmianie wartosci). Moze tez zdarzy¢ sie tak,
ze jeden watek zapisze pamieé do zmiennej, a drugi zwolni obiekt pod ta pamiecia. Wtedy pierwszy
watek odwola sie do nieistniejacej pamieci. Dlatego istnieje hazard pointer — kazdy watek trzyma liste
uzywanych (niebezpiecznych) wskaznikow do pamieci. Watki nie zwalniaja pamieci, jesli znajduje sie na
liscie innego watka. Odktadajg wskazniki na specjalng liste, z ktorej elementy sg dealokowane, gdy nikt
ich nie uzywa.

Z punktu widzenia wydajnosdci przy niskim congestion (malo watkow walczy o sekcje krytyczne) zmiany
kontekstu (zatrzymywanie watkow z pomoca systemu) sa drogie, a operacje atomowe tanie (bo zazwyczaj
mozna po prostu wykonaé operacje, nikt inny jej nie wykonuje). Przy wysokim congestion operacje
atomowe staja sie drogie — wtedy optaca sie nam blokowaé¢ watki. Do zaimplementowania tego moze
nam postuzy¢ futex (fast userspace mutex), ktory z punktu widzenia uzytkownika jest zwykla liczba, a
w kernelu jest to kolejka watkdéw czekajacych na zadanym adresie. Formalnie kazdy adres ma swoj futex,
w praktyce wiekszo$¢ nie istnieje. W Linuxie jest syscall futex, ktéra przyjmuje adres, o ktéry chodzi,
numer operacji i wartosé. FUTEX_WAIT usypia watek, jesli warto$é jest taka jak adres. FUTEX_WAKE budzi
maksymalnie tyle watkow, ile wynosi wartos¢. Za pomoca futexéw mozna zaimplementowaé¢ mutexy —
mamy atomowsg zmienng, ktéra oznacza przejecia danych. Jesli wiele watkow walczy o dane, to zasypiamy,
jesli nie, to robimy lock-free petle.

11. Obstuga I/0

Urzadzenia I/O mozna podzieli¢ ze wzgledu na szybkosé: wolne to takie, ktore dostarczaja dane wolniej
niz CPU moze je przetwarzaé. Srednio szybkie to takie lekko wolniejsze od CPU, szybkie sa szybsze od
CPU. Urzadzenia moga modyfikowa¢ swoja predkosé poprzez buforowanie (sprzetowe) danych — mozna
zbuforowaé¢ duzo i wysta¢ wszystko naraz (szybko) lub buforowaé¢ nadmiar i przesyta¢ wolno.

Urzadzenia dzielimy tez ze wzgledu na obstuge gotowosci do przekazania danych: polled (wymagaja
sprawdzenia gotowosci), asynchronous (informuja o gotowosci poprzez przerwania), sampling (zawsze
gotowe).

Podstawowa komunikacje mamy przez port-mapped I/O (PIO). Mamy przestrzen portow (64kB), ktora
jest odrebna od przestrzeni adreséw, porty moga byé¢ zmapowane do fizycznych elementow urzadzenia.
Mamy porty read-only, write-only, read-write i dual (w dual pisanie i czytanie odbywa sie do réznych
portow). Mamy dedykowane instrukcje in i out, odczyt i zapis wymaga wielu operacji procesora (petla
do przesylania pojedynczych stow). Dlatego dziala to tylko dla wolnych urzadzen. Do tego portow jest
do$¢ mato. Polling jest mozliwy — mamy porty, ktore daja informacje o gotowosci.

Szybsze jest memory-mapped I/O (MMIO). Mamy juz duza przestrzeni adresow i szyne danych do ko-
munikacji z RAM’em, mozna do niej podtaczy¢ dowolne urzadzenie. Urzadzenie jest zmapowane do
fragmentu przestrzeni adresowej. Nie potrzebujemy odrebnej magistrali adreséw i danych, tatwo wspot-
dzieli¢ urzadzenie (jak w RAM’ie), mamy te same optymalizacje I/O, co w przypadku RAM’u. Do tego
przepisywanie danych miedzy czesciami przestrzeni adresowej jest prostsze niz do portéw. Mimo to nie
mozemy obshugiwaé szybkich urzadzeni. Polling jest mozliwy podobnie jak przy PIO. Wymagana jest
kontrola zachowania cache’u — jesli urzadzenie daje dostep np. do obrazu w czasie rzeczywistym, to nie
chcemy go cache’owa¢. Cache moze by¢ wylaczony, dziala¢ w trybie write-back (do cache’u, a po jakims
czasie do RAMu), write-through (do RAM’u, by¢ moze do cache’u), write-combining (grupowanie zapi-
sow do tej samej linii cache’u). W danym momencie czesto mamy zmapowany tylko fragment urzadzenia
(np. dysku), aby dosta¢ sie do innych danych musimy poinformowa¢ o tym urzadzenie (np. poprzez PIO)
i poczekaé na jego gotowosé.

Direct Memory Access (DMA) polega na bezposredniej komunikacji urzadzenia z pamiecia. Normalnie
mamy magistrale, do ktorej jest podpiety procesor, RAM i urzadzenia, a procesor wysyla polecenia
zapisu i odczytu. Mozemy pozwoli¢ innym urzadzeniom na wydawanie takich polecen, ktére RAM bedzie
wykonywaé¢ — pisa¢ w odpowiednie miejsce pamieci. Nie wymaga to udzialu CPU, a wiec umozliwia
obstuge szybkich urzadzeri. Nie jest mozliwy polling (bo procesor nie komunikuje sie z urzadzeniem). Do
tego potrzebne sa protokoly zarzadzania szynami adresow i danych (bus arbitration protocols). Jest to
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na tyle dobra metoda, ze chcemy méc ja stosowaé nawet z urzadzeniami, ktére jej nie wspieraja. Do tego
stuza silniki DMA. Sa to programowalne urzadzenia do transferu danych, ktore w komunikacji z innymi
urzadzeniami przejmuja role CPU i umozliwiajg transfer bez jego udzialu. Umozliwiaja tez transfery
bezposrednio miedzy urzadzeniami.

Zazwyczaj stosuje sie rozwigzania hybrydowe. Kontrola stanu urzadzania zazwyczaj odbywa sie poprzez
PIO lub MMIO, sam transfer danych za pomoca DMA. Silnik DMA jest programowany poprzez PIO
lub MMIO. Komunikacja odbywa sie za pomoca, pollingu lub poprzez asynchroniczne przerwania.

W Linux’ie wszystkie urzadzenia sa widoczne jako pliki (,devices”) i maja interfejs plikow — wykorzystuja
file descriptory, sa syscalle open, close, read, write, ktore robig PIO lub posrednie MMIO (kernel
wykonuje MMIO za nas). mmap to bezposrednie MMIO — mapujemy urzadzenie na nasza przestrzen
adresowa. Specjalne instrukcje dla urzadzen wykonujemy syscallem ioctl (zazwyczaj PIO). Mamy do-
stepny polling, przerwania opakowane w sygnaly oraz (niemozliwe na nizszym poziomie) odczyty i zapisy
synchroniczne (system zatrzymuje proces, az odczyt bedzie mozliwy).

Urzadzenia zazwyczaj dzielimy na znakowe (character devices) oraz blokowe (block devices). Urzadzenia
znakowe umozliwiaja odczyt i zapis po jednym bajcie, zazwyczaj nie buforuja danych i sg urzadzeniami
strumieniowymi — pozwalaja na dostep sekwencyjny (nie dziala seek, czyli przesuwanie descriptora) i nie
mozna na nich wykonaé¢ mmap. Urzadzenia blokowe zapewniaja odczyt w blokach (dyski maja zazwyczaj
512B, nie jest mozliwy dostep do np. jednego bajtu), nastepuje buforowanie danych (zwtaszcza przy
pisaniu). Mamy swobodny dostep do danych, czesto mozliwe jest wykonanie mmap.

Obstuga zdarzen sprzetowych moze by¢ synchroniczna poprzez polling — mamy wtedy prosty system
bez synchronizacji, ale marnujemy czas procesora i mozemy dostaé¢ informacje tylko o jednym zdarzeniu
naraz. Obstuga asynchroniczna (poprzez sygnaly) jest bardziej elastyczna i mniej marnuje zasoby, ale
jest bardziej skomplikowana.

Przerwania sprzetowe moga by¢ generowane przez procesor (automatycznie lub instrukcja int) lub przez
urzadzenia. Przerwania maja jednobajtowe identyfikatory, ktére informuja o przyczynie przerwania. Cza-
sem nie chcemy, aby przerwanie sie wydarzylo (czasem np. system zmienia funkcje obstugujace przerwania
i nie chce, aby wtedy wykonalo sie przerwanie). Do globalnego wlaczania i wylaczania przerwan stuza
instrukeje cli i sti (ustawiaja odpowiednia flage). Do poszczegdlnych przerwarn trzeba skorzystaé z Ad-
vanced Programmable Interrupt Controller. Same przerwania sa obshugiwane asynchronicznie za pomoca,
odpowiednio zdefiniowanych funkeji (Interrupt Service Routine). Nastepuje context switch, podczas kto-
rego stan procesora jest odktadany na stos. Zazwyczaj przerwanie jest obstugiwane z uprawnieniami
systemu.

W Linux’ie syscalle read i write domyslnie blokujg sie w oczekiwaniu na gotowos¢ urzadzenia, na de-
skryptorach otwartych z 0_ASYNC zwracaja blad zamiast sie blokowaé. Syscall select umozliwia czekanie
na gotowos¢ ktoregos z deskryptorow. Jest to stary syscall, lepiej korzysta¢ z epoll_wait, ktéry daje
mozliwo$¢ grupowania wielu deskryptoréw w jeden, dynamicznego zarzadzania ich zbiorem i oczekiwania
na gotowos$é w trybie edge-triggered (na przyjscie danych) i level-triggered (na obecnosé danych).

Sygnaly to programowy odpowiednik przerwan, przerwania sa wytwarzane przez procesor, a sygnaly
przez programy z pomoca systemu. Sygnaly sa skierowane do konkretnych procesow (lub watkow) i
sa obslugiwane asynchronicznie przez zarejestrowane funkcje. Sygnaly moga opakowywaé przerwania
bledow procesora (SIGSEGV, SIGFPE, SIGILL, SIGTRAP — ten ostatni pojawia sie przy debugowaniu i
jest wysylany co instrukcje Assemblera), informowaé o zdarzeniach (SIGCHLD, SIGINT, SIGHUP) lub by¢
wyslane recznie przez syscall kill lub sigqueue.

Do obstugi sygnatéw wewnatrz procesu moze stuzy¢ syscall signal, ktory jest deprecated i ma niespéjna
semantyke w réznych systemach — ma niezdefiniowane zachowanie na programach wielowatkowych i
mozna przerwaé funkcje obstugujaca sygnat tym samym sygnatem. Dlatego nalezy go uzywaé tylko do
ignorowania sygnatéw i przywracania domy$lnej obstugi. Pozostale rzeczy robimy sigaction — rejestru-
jemy funkcje obstugi, ktore dostaja dodatkowe informacje o Zrodle sygnatu, a do tego wybrane sygnaly
sa maskowane podczas obstugi sygnatu (w szczegolnosci on sam).

Syscall sigtimedwait umozliwia synchroniczne czekanie na sygnal z danego zbioru. Syscall signalfd
opakowuje zbiér sygnalow w file descriptor, mozemy odebraé jeden z nich synchronicznie za pomoca
read lub czekaé tacznie z prawdziwymi deskryptorami za pomoca poll, select.

Sygnaly moga by¢ buforowane przez system, zatem wiele sygnaléw moze sie natozy¢ — nie mozemy na
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nich polegaé¢ do przekazania jakiej$ informacji. Istnieja sygnaly niezawodne (reliable, real-time). Maja
wyznaczony zakres numeréw (od SIGRTMIN do SIGRTMAX), wystane sygnaly sa kolejkowane (funkcja
obstugi wykona sie doktadnie raz dla kazdego wysltania), wyslanie moze sie¢ nie udaé, jak kolejka jest pelna
(wtedy wysylajacy widzi btad). Wystepuje priorytetyzowanie sygnaléw — te o nizszym numerze beda
obstugiwane wczesniej. Do tego wystanie sygnatu real-time za pomoca sigqueue pozwala na wystanie
niewielkiej ilosci danych (8 bajtow w x86  64).

Sygnaty mozna blokowaé. Nie trafiaja wtedy do procesu, fakt wystania sygnatu czeka, az zostanie od-
blokowany. Maske zablokowanych sygnaléw zmieniamy za pomoca sigprocmask. Mozna tez czekaé na
ustalonej masce za pomoca pselect. Podczas obstugi sygnatu stan procesora jest odktadany na stos
(lub w miejsce zdefiniowane przez sigaltstack). Sygnaly moga nastapi¢ podczas wykonywania funk-
cji z biblioteki standardowej, dlatego podczas obstugi sygnalu mozemy wykonywaé niewiele sposrod jej
funkcji. Aby obshuga sygnatu mogta komunikowaé sie z reszta programu potrzebne sa wspoélne dane za-
deklarowane jako volatile (aby program na pewno zobaczyl zmiane bo sygnale). Jesli sygnal przyjdzie
w trakcie syscalla, to niektore syscalle (szybkie) wykonaja sie i dopiero wtedy nastapi przerwanie, a
pozostale (wolne) przerwa swoje wykonanie, zwracajac EINTR lub czesciowe wyniki. W sigaction jest
flaga SA_RESTART, ktoéra powoduje restart syscalla przerwanego przez odpowiedni sygnal.

Pojawienie sie pilnych danych w urzadzeniu I/O moze wywolaé¢ sygnal SIGURG. Podczas pracy z termina-
lem pojawiaja sie sygnaly SIGTTIN, SIGTTOU. Operacje na deskryptorach z ustawiona przez fcntl flaga
F_SETSIG generuja wybrany sygnal (dla urzadzen, nie dla zwyktych plikow).

Podczas obstugi sygnaléw w programie wielowatkowym trzeba pamietaé¢ o tym, ze funkcje obstugi sa
wspolne dla wszystkich watkow, ale maski blokowania oddzielne. sigwait wykonany w watku wytacza
obstuge swoich sygnaléw w pozostalych watkach — nie ma sensu, zeby inny watek zareagowal na jeden
z tych sygnaléow, jesli ten watek na nie czeka. kill i sigqueue wysylaja sygnat do calego procesu,
obstuguje go ktorykolwiek watek. Sygnaly zabijajace powoduja Smier¢ calego procesu. pthread_kill
wysyla sygnatl do konkretnego watku.
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